En cuanto al acceso de la informacion se ha
determinado usar el Control de Acceso Basado en Roles (en
inglés Role—Based Access Control, RBAC); un modelo
introducido por David Ferraiolo y Richard Kuhn [5] que desde
el afio 2001 ha incrementado su empleo por investigadores
académicos [6]. Este mecanismo de acceso provee una forma
mas general de control de acceso mandatario que el modelo
Bell-LaPadula [16], donde las decisiones de acceso no
dependen de los nombres de los usuarios sino de las funciones
que ellos estan desempefiando actualmente dentro de la
organizacion. El modelo RBAC trata con asuntos de integridad,
asi como de confidencialidad, permitiendo que los roles de los
miembros (asi como sus derechos) sean revisados cuando
ciertos programas son invocados; adicionalmente, este disefio ha
sido utilizado para el control de acceso sobre servidores Web,
los cuales en su mayoria, utilizan las entidades individuales de
los usuarios [7].

Para el servicio de no repudiacién se incluyd en el modelo el
uso de elementos de la infraestructura de clave publica (PKI),
especificamente de la utilizacion de la autoridad certificadora.
En el disefio del modelo se empled el método de desarrollo de
software ‘“Rational Unified Process” (RUP), el cual asegura la
produccion de un software de alta calidad [8] por ser iterativo e
incremental. Este método permitié definir los requerimientos
funcionales, los atributos y los casos de uso que proporcionaron
el fundamento para los procesos de analisis y disefio. También
se elabord el modelo conceptual, los diagramas de secuencia y
de colaboracion [18]. En este articulo se discuten los casos de
usos del servicio de publicacion, la arquitectura del sistema y se
especifican los procesos de dominio.

3. MODELO DE CASOS DE USO

En este parte del articulo se presenta el diagrama de casos de
uso asociado al servicio de publicacion, para ello, se provee una
vista global de como trabajara el sistema que ayuda a entender
su funcionamiento por completo [9]. Adicionalmente, se
describen los procesos asociados al caso de uso y se explican
los atributos identificados.

Los actores identificados que tendran interaccion con el sistema
son: profesor, empleado y estudiante. Todos ellos se
denominaran con el nombre de usuario y estaran en contacto
con el sistema de seguridad, cuando quieran realizar
operaciones de: Agregar, modificar, eliminar o consultar una
pagina web. La Figura 1 muestra el diagrama de casos de uso
correspondiente.
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Figura 1. Diagrama de casos de uso

Descripcion de los procesos

A continuacion se describiran los procesos que constituyen el
diagrama de caso de uso.

Autentificar usuario: Un usuario desea acceder al
servicio de publicacion, para ello el sistema a través de una
secuencia de operaciones debera verificar que el usuario es
realmente quien sefiala ser.

Obtener Roles: Cuando un usuario desea ejecutar
alguna de las operaciones del servicio de publicacion, debe
solicitar se le asigne el rol que le corresponde de acuerdo a sus
funciones dentro de la institucion.

Operar el Servicio de Publicacién: En este proceso
se requiere que al usuario se le haya asignado su rol
correspondiente, lo cual le permitird realizar algunas de las
siguientes operaciones sobre la pagina web: agregar, modificar,
eliminar o consultar. El sistema proporcionara al usuario una
interfaz con las distintas opciones que le permitira escoger una
de las operaciones y posteriormente, ejecutar la accién deseada
de acuerdo con el permiso correspondiente, que fue
suministrado por el proceso de control de acceso que
seguidamente se describe.

Controlar Acceso: Una vez que el rol haya
seleccionado la opcion deseada, el sistema deberd chequear el
tipo de operacion que ejecutara sobre la pagina web, de acuerdo
a los permisos establecidos.

Agregar Pagina: El rol debidamente autentificado y
autorizado podra almacenar una pagina web en el dispositivo
donde tiene acceso, luego, se indicara el resultado de la
operacion.

Modificar Pagina: El rol debidamente autentificado
y autorizado podra con esta opcion, reemplazar la pagina web
existente. Posteriormente el sistema le notificara el resultado de
la operacion.

Eliminar Pagina: El rol debidamente autentificado y
autorizado podra eliminar una pagina web en el dispositivo
donde tiene acceso. Posteriormente el sistema le notificara el
resultado de la operacion.

Consultar Pagina: El rol debidamente autentificado
y autorizado podra consultar una pagina web del dispositivo
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donde tiene acceso. Luego el sistema le notificard el resultado
de la operacion.

Atributos del Sistema

Los atributos del sistema especifican las caracteristicas o
dimensiones del mismo [9]. En este modelo se han identificado
los atributos integridad, confidencialidad y no repudiacion, los
cuales representan tres de los requerimientos de seguridad que
deben ser satisfechos. No obstante es importante mencionar que
el resto de los requerimientos de seguridad que deben satisfacer
el modelo estan contemplados en el diagrama de casos de uso,
como son el control de acceso y la autentificacion. A
continuacion se explican los atributos:

Integridad: Garantiza que la informacion contenida
en la pagina web no sea modificada por un rol no autorizado.
Este requerimiento se garantizard cada vez que el usuario
intente realizar una operacion de agregar o modificar o durante
el transito de la informacion a través de las facilidades de
comunicacion.

Confidencialidad: Garantiza que soOlo usuarios
debidamente autorizados podran tener acceso a consultar una
pagina web. Un rol s6lo podra tener acceso a una pagina web
si a través del sistema se le ha otorgado el permiso
correspondiente. Este requerimiento se garantizara cada vez que
el usuario intente realizar una operacion de consulta o cuando la
informacion sea transferida por las facilidades de comunicacion.

No repudiacion: Garantiza que el rol que realice las
operaciones de agregar o modificar sobre una pagina web no
pueda negar haber ejecutado tal operacion. Este requerimiento
se alcanza a través de un esquema de registro de las
operaciones.

4. OPERATIVIDAD POTENCIAL DEL MODELO
INSTRUMENTADO

El modelo de seguridad propuesto para el servicio de
publicacion debera ser instrumentado al final del desarrollo y
ello obliga a que el disefiador conciba, en forma abstracta, una
primera instrumentacion del producto final que, sin encasillar la
metodologia de desarrollo, permita evidenciar las pautas de
viabilidad operativa que ese producto tendra. Una aproximacion
mental a una potencial instrumentacion del desarrollo se
muestra a través de la Figura 2 que seguidamente se presenta.
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PC del Usuario Servidor de
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Autentificacion
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Servidor de BD

Figura 2. Elementos de la viabilidad instrumental de la
concepcion inicial del servicio de publicacion
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Los elementos que constituyen esta concepcion se fundamentan
en el uso de un computador personal que le permitira al usuario
acceder al servicio de publicacion. El servicio de
autentificacion, que sera ejecutado a través de un servidor de
autentificacion, el cual usara el mecanismo reto-respuesta. En
este caso se requerira de un elemento denominado “token”, que
estara representado inicialmente por un disco flexible —a modo
de abaratar costes-, pero que podria terminar siendo una tarjeta
inteligente. Ese elemento le serd entregado a todo usuario de la
intranet académica en el momento de incorporarlo a la misma y
quedard bajo su supervision personal. En ese disco, se
almacenaran tanto la clave simétrica que permitira al usuario ser
autentificado, como su clave secreta que sera utilizada en
combinacion con su clave publica. Si el proceso de
autentificacion fue exitoso el usuario debera acceder al servidor
de roles, para solicitar el rol que le corresponde. Una vez
almacenado el rol del usuario en su computador personal, este
podra solicitar ejecutar una operacion sobre el servidor web, el
cual estara en comunicacion con el servidor de base de datos
donde se encuentran registradas la informacion de control de las
paginas web, asi como los permisos y regulaciones
correspondientes. Otro elemento del modelo es parte de una
infraestructura de clave publica (PKI), tradicional. Estas seran
utilizadas para el manejo de certificados digitales.

5. DESCRIPCION DEL MODELO DE
SEGURIDAD

En esta seccion se describira el modelo de seguridad propuesto
para el servicio de publicacion, a través de la arquitectura del
sistema y de la descripcion de los procesos del servicio de
publicacion.

Arquitectura del Sistema

La arquitectura del sistema consta fundamentalmente de tres
capas [10]: la capa de presentacion representado por el modulo
de control de interfaz, la capa de dominio representada por los
modulos de control de seguridad, control de roles y operaciones
del servicio de publicacién y la capa de almacenamiento que
incluye al sistema manejador de base de datos.

La capa de presentacion involucra todo lo referente a las
interfaces que permiten la interaccion del usuario con el
sistema, esto es la interfaz grafica de usuario que en este caso se
propone la construccion de un ‘“browser” propio de la
institucion, para ser usado exclusivamente en los servicios de la
intranet, especificamente en el servicio de publicacion.

La capa de almacenamiento se refiere a todas las operaciones
que pueden ejecutarse sobre la base de datos.

En cuanto a la capa de dominio se describen sus procesos,
haciendo especial énfasis en la solucion a los requerimientos de
seguridad planteados. Esta explicacion se hace a través del
tratamiento de los modulos de control de la seguridad, de
control de los roles y el de operaciones.

El modulo de control de seguridad se encargara de garantizar la
autentificacion del usuario ante la intranet; también aplica en la
integridad y en la confidencialidad de la informacion en transito
o una vez almacenada en disco. Regula también el control
acceso sobre las paginas web, el servicio de no repudiacion y
finalmente incluye todos los chequeos de seguridad entre las
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entidades de software que asi lo requieran. £/ modulo de control
de roles se encargara de que a cada usuario en la intranet le sea
asignado el rol correspondiente de acuerdo a la funcién que
desempefia en la institucion. El médulo de operaciones del
servicio de publicacion se encargard de que se ejecuten las
operaciones sobre las paginas ubicadas en los servidores web.

La Figura 3 describe en forma genérica la estructura y
vinculacion de cada componente principal de la arquitectura del
sistema.
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Figura 3. Arquitectura del sistema

Operaciones en

Descripcion de los Procesos del Servicio de Publicaciéon

A continuacion se describen cada uno de los procesos que estan
involucrados durante la utilizacion del servicio de publicacion.

Proceso de autentificacion

1.- El usuario inicia una solicitud de requerimiento al servidor
de autentificacion, a través del “browser” de la intranet
académica. Cada “browser” instalado en el PC del usuario posee
un c6digo que esta asociado univocamente a dicho computador,
a través de la direccion MAC de la tarjeta de red. Una vez
establecida la sesion toda la comunicacion sera cifrada.

2.- El servidor de autentificacion envia al computador del
usuario una informacion solicitando que el mismo introduzca su
numero de identificacion personal (PIN).

3.- El usuario introduce el PIN y posteriormente es enviado
como respuesta al servidor de autentificacion.

4.- En el servidor de autentificacion se ejecuta un proceso que
permitira generar un numero pseudo aleatorio (denominado
“challenge”) que sera enviado al computador local del usuario y
presentado a través de la interfaz grafica.

5.- Posteriormente se le solicita al usuario que introduzca el
“diskette” que contiene la clave personal simétrica que
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identifica al usuario y adicionalmente aparecera otro “prompt”
donde se le solicita al usuario que escriba la contraseila
correspondiente a la clave personal simétrica y luego se le
pedira que introduzca el valor del “challenge” visualizado, con
el objeto de que este sea cifrado. El producto resultante del
cifrado es enviado por el “browser” al servidor de
autentificacion, quien en forma paralela ha estado ocupado
extrayendo de la base de datos la clave personal simétrica
asociada al PIN que recibi6 al inicio del proceso. Con esta clave
el servidor ejecuta la misma operacion de cifrado sobre la copia
del “challenge” enviado al computador local del usuario.

6.- El servidor de autentificacion al recibir la respuesta enviada
por el “browser” en el paso anterior, procede a comparar el
cifrado calculado en el computador local del usuario con el
resultado de su propio célculo. Si la comparacion es falsa,
entonces el servidor envia un mensaje de error al computador
local del usuario, indicando que su autentificaciéon no procede.
Por el contrario si la comparacion es exitosa se da entrada al
usuario a la intranet. La Figura 4 muestra el flujo de
comunicacion entre el cliente y el servidor para el proceso de
autentificacion

1: Solicitud Accesolntranet()

2: Solicitud PIN del Usuario()

Cliente 3: PIN del usuario N Servidor de

—_— Autentificacion
4: GenerarChallenge()

5: ChallengeCifrado()

6: Respuesta de Acceso

Meétodo:

Datos: - - - —-—

Figura 4. Autentificacién del usuario

Proceso de acceso al servidor de roles

El usuario a través del “browser” solicita una conexion con el
servidor de roles, con la finalidad de que su rol sea almacenado
temporalmente en el disco duro de su computador personal.
Esta conexion se hace utilizando el protocolo Secure Sockets
Layer (SSL) que permitird ejecutar una autentificacion mutua
entre el “browser” y el servidor de roles; el cual se llevara a
cabo a través de la verificacion de los certificados de cada uno,
que estaran disponibles en la autoridad certificadora (CA)
dentro del sistema PKI local a la intranet. Si la autentificacion
falla en alguno de los dos extremos, se emite un mensaje de
error indicando que la comunicacién no puede establecerse por
medidas de seguridad. Si por el contrario la autentificacion
resulta exitosa, el usuario oprimira un boton del “browser” que
le permitira solicitar el rol correspondiente y asi dar inicio a las
operaciones que desea ejecutar.

Cuando el servidor de roles recibe el requerimiento envia un
mensaje al computador local del usuario solicitando que
introduzca su PIN, posteriormente el servidor lo busca en su
base de datos y obtiene el rol correspondiente. Inmediatamente
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se inicia un procedimiento de construcciéon de un “cookie’
seguro que contendra el nombre del usuario, el rol que le
corresponde, la direccion IP de la PC donde se conecta y la
firma digital del servidor de roles. Una vez construido el
“cookie” se envia al PC del usuario para que sea almacenado en
el disco duro. La Figura 5 muestra el flujo de comunicacion.

1: Solicitud Conexion SSL()

»
>

4: ResultadoSolicitudConexiénSSL .
Cliente [€~7 """~~~ ~~-~""~"-77 Servidor

7:Solicitud Rol() de Roles

g - B:Resultado Solicitud Rol _ _ _ |

N
6: Resultado Verificar

Certificado  Servidor Browser()

4
,7 3:Resultado Verificar
Autoridad Certificado  browser
Certificadora

Método:

Datos: - ----

Figura S. Acceso al servidor de roles
Proceso de acceso al servidor web

Cuando el usuario desea ejecutar alguna operacion en cualquier
servidor Web, oprime un botén en el “browser” que indica
acceso a servidores Web; posteriormente el “browser” buscara
el rol del usuario en el “cookie”, y procede a consultar la base
de datos para verificar sobre cuales servidores web tiene acceso
el rol del usuario solicitante. Luego se mostrara una interfase
que indicara un listado de todos los servidores web.

Una vez seleccionado el servidor se realizara un procedimiento
de autentificacion mutua entre el cliente y el servidor web a
través de SSL, con lo cual cada uno debera acceder a los
certificados del otro utilizando el sistema PKI.

Si la autentificacion fue exitosa el cliente web envia el “cookie”
al servidor, quien posteriormente autentificara que la direccion
IP que contiene el “cookie” se corresponde con la computadora
que esta haciendo la solicitud. Luego el servidor web chequeara
la integridad del “cookie” verificando la firma digital del
servidor de roles que estd contenida en el mismo, para ello
utilizara el sistema PKI para acceder a la clave publica del
servidor de roles. Si el “cookie” asociado a cada usuario es
validado y verificado exitosamente el servidor web confiara en
el rol del usuario y usara a este para el control de acceso sobre
las paginas web o directorios.

Para realizar una operacion sobre una pagina web en el
computador que contiene el servidor, se mostrara una interfase
que indicard las opciones que pueden ejecutarse sobre las
paginas web, especificamente: agregar, modificar, eliminar o
consultar. La Figura 6 ilustra la explicacion.
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Figura 6. Acceso al servidor web

Proceso de agregar o modificar una pagina web

Si el usuario selecciona la opcion agregar, el “browser” usa el
rol para solicitar al servidor web una consulta sobre la base de
datos de permisos, que arrojara como resultado un listado en
pantalla de todos los directorios sobre los cuales tiene acceso el
rol. Cuando el usuario seleccione el directorio, se mostrara
automaticamente una caja de dialogo que le permitira hacer la
transferencia de la pagina web hacia el servidor web, pero antes
de la transferencia el “browser” solicitara al usuario su firma
digital, la cual sera un archivo adicional producto de aplicar una
funcion “hash” al contenido de la pagina que se va ha
transferir. Para obtener la firma digital es necesario cifrar la
salida de la funcién hash con la clave privada del rol que se
encuentra almacenado en el “diskette”, finalmente se adjuntara
a la pagina web y sera enviada. Posteriormente sera almacenada
y se debe registrar en la base de datos la operacion ejecutada
por el rol, asi como la fecha y hora de la operacion y el rol que
la ejecuto.

En el servidor Web se encuentra el Sistema de Verificacion de
Integridad de Datos (SVID); este sistema se encargara de
conectarse a la autoridad certificadora dentro de la estructura
PKI para acceder a la clave publica del rol. Una vez obtenida la
clave, el SVID procede a desencriptar la firma digital
obteniendo la salida de la funcién hash aplicada sobre la pagina
web, luego el SVID cifra esta salida con la clave privada del
servidor web y se procede entonces a almacenar la pagina web
con la firma digital del rol y la firma digital del servidor web en
la base de datos.

Si durante el proceso de almacenamiento se encuentra que
existe una pagina web con el mismo nombre, se emite un
mensaje al usuario preguntando si desea reemplazar la pagina
web actual, de ser negativa la respuesta se emite un mensaje
indicando que la operacion no se ejecuto, en caso contrario y al
igual que cuando la pagina web no existe se almacenan todos
los archivos y posteriormente se asignan los permisos de lectura
y escritura asociados a este rol. Adicionalmente se registra en la
base de datos, el tipo de operacion ejecutada, la fecha, la hora,
el rol que efectud la operacion y el nombre de la pagina que se
agrego. Si la operacion es culminada exitosamente se emite un
mensaje indicando que la operacion se ejecutd sin problemas y
luego se retorna a la interfase que contiene las operaciones que
puede seguir ejecutando el rol.
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Proceso de eliminar una pagina web

Si el usuario selecciona la opcion de eliminar, el cliente web
usara el rol para solicitarle al servidor web una consulta a la
base de datos de permisos sobre las paginas web que pueden ser
eliminadas por este rol. El resultado de la consulta es un listado
con todas las paginas web. Una vez seleccionadas las paginas
que el rol desea eliminar, se oprime un botén en el “browser”
que permitird ejecutar la operacion. Posteriormente se activa un
proceso que comunicara esta informacion al servidor web; luego
este ultimo accede a la base de datos donde modifica un campo
logico asociado a cada pagina que se desea eliminar; esto indica
que estas paginas han sido desactivadas temporalmente; es decir
han sido eliminadas en forma logica. Una vez aplicada esta
operacion se deben eliminar todos los permisos de la base de
datos asociados a cada una de las paginas. Finalmente se debe
registrar en la base de datos la operacion ejecutada por el rol, asi
como la fecha y hora de la operacion y el rol que la ejecutd.
Posteriormente y de acuerdo con la politica de seguridad se
estableceran procedimientos de mantenimiento que activara un
proceso que eliminara aquellos registros fisicos de la base de
datos cuya fecha de desactivados haya alcanzado el tiempo
maximo, conforme lo indique la politica.

Proceso de consultar una pagina web

Si el usuario selecciona la opcion consultar, el cliente web usa
el rol para solicitar al servidor web una consulta a la base de
datos de permisos de las paginas web que pueden ser
consultadas por este rol. El resultado de la consulta es un listado
con todos los URL’s de las paginas web que pueden ser
consultadas. El usuario en su rol seleccionara la pagina deseada
y podra visualizar la informacién. Posteriormente se registrara
en la base de datos el rol, la operacion ejecutada, la fecha y la
hora.

6. JUSTIFICACION DE LAS TECNOLOGIAS
EMPLEADAS EN EL MODELO

Una cantidad de tecnologias de la seguridad ya existentes en el
mercado se han incorporado en el desarrollo, con el objeto de
reutilizar productos y herramientas ya comprobadas e
instrumentadas. Se incrementa asi la viabilidad técnica del
desarrollo final.

El esquema de autentificacion reto-respuesta instrumentado a
través de un disco provee mejor confiabilidad que el clasico
esquema de nombre y clave, a la vez que minimiza costes frente
a los sistemas ya disponibles que resultan ser mas sofisticados y
en consecuencia de mayor valor. Adicionalmente con este
mecanismo se garantiza una mayor seguridad frente a la posible
pérdida de uno de los elementos de este proceso, por lo tanto,
representa una alternativa viable y factible dentro de una
intranet académica.

El protocolo Secure Socket Layer (SSL) se ha convertido en un
protocolo de uso muy extendido en los “browsers” conocidos
[13], actualmente existen codigos en forma gratuita que
permiten incorporarlos en otros desarrollos y hay renombrada
literatura y productos que tratan el tema.

El control de acceso basado en roles (RBAC) usada por
académicos [6] tiene un potencial para reducir la complejidad y
el costo en la administracion de la autorizacion en grandes
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sistemas [14]. Ademas debido a que los roles representan
funciones y responsabilidades, pueden soportar directamente
politicas de seguridad especificas de una organizaciéon. RBAC
También puede incluir los modelos de control de acceso
obligatorio y discrecional y atin especificos de un usuario. En el
caso de la administracion de la seguridad, ésta se simplifica
enormemente, dado que el uso de roles para organizar
privilegios de accesos en una organizacion, disminuye
considerablemente la cantidad de recursos computacionales que
deban asociarse con dicha tarea [2]. Finalmente el uso RBAC
representa una meta altamente deseable para dirigir
requerimientos de seguridad de aplicaciones soportadas en el
Web [2].

La Infraestructura de Clave Publica (PKI) es util ya que el
requerimiento de la no repudiacion Unicamente puede ser
satisfecho a través de esta tecnologia. A esta conclusion se
llega porque esta tecnologia es un desarrollo iterativo comun, a
nivel mundial, que incorpora colaboraciones, académicas,
privadas y gubernamentales. Se pretende con la misma
organizar y estructurar una infraestructura que permita
desarrollar confiablemente areas como el comercio y la banca
electronica. Hasta que otro desarrollo mejore lo presente, PKI
sigue siendo el acuerdo comin de nuestro mundo que mayor
respaldo posee.

Otro punto importante en la solucion planteada, es que se
propone el uso de un “browser” propio que seria desarrollado
por los programadores del servicio de publicacion. Como ya es
conocido los “browsers” comerciales poseen una cantidad
significativa de vulnerabilidades que constituirian una constante
amenaza al buen funcionamiento de servicio de publicacion.

Un componente mas que interviene en la solucion propuesta es
el uso de “cookies”. La idea que sustentd originalmente su
desarrollo, por la corporacion Netscape®, fue la de proveer al
protocolo “HTTP” de un mecanismo que brindara el registro del
“estado de sus operaciones” [15]. Por lo tanto, nuestra
necesidad de mantener un registro de las operaciones ejecutadas
por cada usuario puede ser plenamente satisfecha con esta
tecnologia Este modelo alterara el contenido tradicional de
“cookie” de acuerdo a lo que Joon Park ya en el afio 2001
demostro [15].

7. CONCLUSION Y TRABAJOS FUTUROS

Este trabajo expone una estrategia metddica y estructurada para
desarrollar una herramienta que realice labores de proteccion de
la publicacién de contenidos, por parte de cualquier usuario, en
los sistemas web de las intranets académicas venezolanas. Esas
directrices hacen énfasis en que el desarrollo contemple
aspectos que permitan ejecutar la operaciéon deseada en una
forma confiable para todos los actores involucrados. Eso
significa, que se ha expuesto un enfoque y una serie de pasos
que permiten realizar el desarrollo de un mecanismo de
proteccion de modo que integra conceptos propios del
desarrollo de software, con fundamentos y requerimientos de la
seguridad.

El modelo desarrollado debe ser puesto en practica con la
elaboracion de un producto tangible del mismo. Ese resultado
serd un sistema de software cuya ejecucion debera ser realizada
dentro de un marco de regulacion que aborde el area de la
administracion corporativa de la seguridad de la intranet
académica.
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