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RESUMO

A andlise de dados georreferenciadas permite a obtencdo de
informacdes tteis para a tomada de decisdo por autoridades
policiais. O objetivo do trabalho foi apresentar o emprego de
dados georreferenciados no ambito da Inteligéncia Criminal. O
referencial tedrico aborda conceitos de Inteligéncia Criminal e
Geoespacial. A pesquisa traz um Estudo de Caso, utilizando os
Sistemas Corporativos da Policia Civil do Distrito Federal, na
identificacdo de ocorréncias de tipos de crimes em uma regidao
geografica. Conclui-se que o conhecimento geoespacial obtido
apdia as autoridades policiais em ag¢des taticas de curto prazo e
estratégicas de médio e longo prazos.

Palavras-chave: inteligéncia criminal, inteligéncia geoespacial,
suporte a decisdo, sistemas de informagao.

1. INTRODUCAO

Atualmente, a criminalidade alcangou indices alarmantes em
diversas regides metropolitanas brasileiras. A medida que os
orgdos de Seguranca Publica aperfeicoam sua doutrina para
combater a criminalidade, as organizagdes criminosas evoluem o
modus operandi de atuag@o.

O desafio dos drgéos de Seguranca Publica se volta para a
capacitacdo em responder pronta e positivamente as nuances
emergentes do ambiente criminal, contando para tanto com as
competéncias de seus recursos humanos e novas formas de
producdo de conhecimento.

Pode-se afirmar que hd uma complexidade intrinseca imposta
pelo ambiente criminal que obriga os 6rgdos de Seguranca
Publica a buscar outras alternativas para apoiar o
desenvolvimento de agdes tdticas e estratégicas. Dessa forma,
assume-se como premissa deste trabalho que a utilizacdo de
informacdes sobre ocorréncias policiais associadas a informagdes
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georreferenciadas  sobre  aspectos  sociais, econdmicos,
educacionais, etnogrificos, entre outros, pode ampliar a
capacidade dos 6rgaos de seguranga.

A presente pesquisa tem como objetivo abordar conceitos de
Inteligéncia Criminal e de Inteligéncia Geoespacial visando
ampliar a capacidade de entendimento do ambiente criminal.
Para verificar a pertinéncia de tais conceitos, apresenta-se um
estudo de caso realizado na Policia Civil do Distrito Federal
(PCDF) envolvendo a integracdo de ocorréncias policiais com
informagdes georreferenciadas.

2. REFERENCIAL TEORICO
Inteligéncia Criminal

A Inteligéncia Criminal € a informacdo compilada, analisada e
divulgada visando antecipar, prevenir ou controlar a atividade
criminosa [1]. O Exército dos Estados Unidos define inteligéncia
criminal como a informagdo coletada ou agrupada, analisada,
gravada, relatada e divulgada por agéncias de seguranga puiblica
sobre os tipos de crimes, os criminosos identificados e os grupos
criminosos ou suspeitos conhecidos [2]. Atualmente, a
Inteligéncia Criminal é desenvolvida usando a vigilancia, os
informantes, os interrogatérios e as investigacdes, além das
informacdes coletadas por cada um dos policiais que atuam nas
diversas operagdes policiais.

Gottlieb [3] define a andlise criminal como um conjunto de
processos analiticos sistemadticos direcionados a obtencdo de
informacdo oportuna e pertinente, ou seja inteligéncia. Atkin [4]
define a inteligéncia criminal como um produto da andlise
criminal sobre os criminosos e/ou a criminalidade.

A andlise de inteligéncia criminal é definida como um processo
de coleta, manipulagdo e interpretacdo de dados, que integra uma
metodologia estruturada com a habilidade intelectual do analista
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para extrair principios e significado, e, portanto, gerar um
produto, ou seja, uma visdo melhorada do crime e/ou
criminalidade [5].

Peterson [6, 7] define o objeto de andlise da inteligéncia criminal
como um produto que visa chegar a conclusdes e fazer
recomendagdes para a agdo policial. A andlise de informagdes
criminais também permite que os agentes de aplicacdo da lei
aloquem os recursos limitados de forma mais eficaz e eficiente
diante de problemas mais graves de criminalidade.

Todavia, o problema real no policiamento proativo é a garantia
de recursos suficientes para permitir o avanco de projetos criticos
de inteligéncia estratégica, sem risco de interferéncia de
imperativos operacionais mais imediatos [8], e a gestdo eficiente
de meios de investigacdo por meio da integracdo da inteligéncia
com as operagdes [9].

Embora existam vérios métodos e modelos de uso da inteligéncia
no ambito policial, as principais caracteristicas sdo [10]:

- producdo de documentos analiticos precisos e oportunos,
relevantes para os objetivos operacionais, que descrevam a
natureza e a extensdo dos problemas que afetam a édrea de
jurisdicdo da organizagio policial;

- esses produtos de inteligéncia sdo usados para desenvolver e
orientar estratégias, para o planeamento operacional ou qualquer
acdo de ambito policial;

- monitorag@o continua e avaliagdo para determinar o impacto da
acdo sobre as demandas policiais e novas necessidades de
informacgdes.

A Figura 1 apresenta o modelo definido por Ratcliffe [11, 12],
um framework conceitual simplificado de como a redugido da
criminalidade € alcangado com apoio da inteligéncia criminal.
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Figura 1 — O modelo dos trés I’s [12].

Nesse modelo de trés I's (interpretacdo, impacto, influéncia) o
brago analitico do Departamento de Policia interpreta ativamente
o ambiente criminal para determinar quem s3o 0s principais
atores e
quais sdo as ameagcas significativas e emergentes.

No modelo, a seta de interpretacdo, que parte da unidade de
inteligéncia criminal para o ambiente externo, mostra que o
analista de inteligéncia passa a interpretar o ambiente criminal a
partir das informagdes que s@o coletadas diretamente por ele ou
por agentes policiais.

A segunda seta parte da funcdo de inteligéncia para influenciar o
tomador de decisdo. O modelo nido faz uma determinagdo de
quem é o melhor tomador de decisdo, mas ressalta que o
documento produzido pela drea de inteligéncia criminal destina-
se a apoiar o processo decisdrio pertinente a atuacdo no ambiente
criminal. A influéncia retratada no modelo exige que os
analistas influencem o pensamento dos tomadores de decisdo.

ISSN: 1690-8627

SISTEMAS, CIBERNETICA E INFORMATICA

Entretranto, muitos analistas se limitam a produgdo do
documento de inteligéncia sem uma preocupagdo maior com
perfil do decisor. Fazer recomendacdes para a agdo &
especialmente dificil para os analistas de inteligéncia. Contudo,
muitas vezes os analistas tém uma consciéncia situacional muito
mais ampla, o que pode ser essencial para apoiar a tomada de
decisdo [13].

Para alcancar o resultado de reducdo da criminalidade, as
autoridades policiais, ou seja aqueles que tomam decisdes,
devem produzir um impacto no ambiente criminal. Essa € a etapa
mais dificil, pois as autoridades acabam empregando acdes de
curto prazo para alcangar efeitos imediatos sem uma
preocupacdo com acdes mais estratégicas com resultados de
longo prazo.

O Escritério das Nagdes Unidas sobre Drogas e Crimes [14]
mostra que a doutrina de inteligéncia criminal em diversos paises
contempla as seguintes fases do ciclo de inteligéncia: coleta,
processamento, andlise, difusdo e, as vezes, direcdo. A Figura 2
apresenta o fluxo de informacdes no ambito da Inteligéncia
Criminal.
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Figura 2 — O fluxo de informag¢des no ambito da Inteligéncia
Criminal [14].

Ressalta-se que o ciclo de inteligéncia apresenta uma
particularidade nos produtos gerados. Os produtos taticos visam
apoiar as equipes operacionais, ou seja, em uma perspectiva de
curto prazo. Os produtos estratégicos destinam-se a subsidiar as
autoridades policiais na defini¢cdo de prioridades, na alocagdo de
recursos € no estabelecimento de politicas. Nesse caso, as
informacdes geradas sdo empregadas em a¢des de médio e longo
prazos.

A lista a seguir reflete a estrutura minima de funcionalidades e
instalagdes necessdrias para um rudimentar, mas eficaz, uso de
informacgdes policiais e de inteligéncia:

- regras sobre como a informag@o pode ser coletada (e para quais
finalidades);

- regras de seguranga da informacao;

- medidas de protecdo (classificagdo) do sistema;

- regras sobre a quem difundir a informacdo e a inteligéncia
produzida;

- sistema de garantia da qualidade (e avaliacdo de fontes de
informacdo) para todas as informagdes apresentadas;

- sistema de armazenamento de catdlogos de informacdes-chave
(tais como relatérios de crime, antecedentes criminais e
impressdes digitais);

- acesso e facilidades de busca para estas indormacdes;
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- acordos para solicitar informagdes de outras agéncias,
organizagdes ou pafses;

- Diretrizes e normas sobre o conteido dos briefings analiticos,
relatdrios e outros produtos de inteligéncia.

Portanto, a inteligéncia criminal é alcancada pelo tratamento
adequado da informacgdo, posteriormente transformada em
conhecimento, inteligéncia e acdo, utilizando diversas
ferramentas tecnolégicas. Uma alternativa interessante € o
emprego de informagdes georreferenciadas. O préximo item
apresenta conceitos de Inteligéncia Geoespacial.

Inteligéncia Geoespacial

O termo Inteligéncia Geoespacial (GEOINT) significa a
exploragio e a andlise de imageamento e de informagdes
geoespaciais para descrever, avaliar e visualmente representar
caracteristicas fisicas e aspectos georreferenciados sobre a
superficie terrestre [15]. A GEOINT compreende:

- imageamento que inclui a obtencdo de imagens, a visualizag@o
e o georreferenciamento de recursos naturais, obras e edificagdes
e demais caracteristicas da superficie terrestre, por meio de
satélites, plataformas aéreas, veiculos aéreos ndo tripulados, ou
outros dispositivoss semelhantes;

- inteligéncia de imagens é uma subédrea da etapa de coleta de
Inteligéncia que inclui a interpretacdo e identificagdo de alvos a
partir de imagens obtidas pelo imageamento;

- informag¢do geoespacial consiste de informacdes que
identificam a localizacdo e as caracteristicas geograficas de
elementos naturais ou construidos e os respectivos limites sobre
a superficie da Terra, incluindo: dados estatisticos; informagdes
derivadas de sensoriamento remoto, cartografia, agrimensura e
tecnologias de levantamento de dados; mapeamento, grificos,
dados geodésicos, etc.

Contudo, hd um crescente reconhecimento de que a GEOINT
deva passar de uma énfase em dados e andlise para uma de
conhecimento [15]. Nesse sentido, o termo conhecimento
significa a compreensdo confidvel de um assunto com a
possibilidade de usi-lo apropriadamente para uma finalidade
especifica. A criacdo de conhecimento geoespacial envolve
muito mais do que a manipulagdo automadtica de dados. Trata-se
de um processo cognitivo complexo que inclui percepgio,
aprendizado, comunicacdo, associagdo e raciocinio. A Figura 3
apresenta uma abordagem de aplicacdo de técnicas analiticas
estruturadas em um processo de criagdo de conhecimento
geoespacial.

A criag@o de conhecimento geoespacial é um processo intenso
desempenhado pelo analista de inteligéncia. E um esforgo
cognitivo e intelectual que culmina com uma conclusdo através
do raciocinio geoespacial. A no¢do de raciocinio geoespacial € o
ponto central da criagdo do conhecimento geoespacial. O
raciocinio geoespacial é o processo cognitivo de integracdo de
evidéncias espaciais e de representacdes de problemas
geogréaficos ao processo de fundamentagdo de juizos sobre
relacionamentos entre informagdes espaciais e temporais [15].
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Figura 3 — O emprego de técnicas analiticas estruturadas para
criar conhecimento geoespacial [15].

Evidéncias sdo informagdes geoespaciais, por exemplo, mapas e
imagens uteis a concep¢do de conclusdes ou apoiar a
fundamentacdo de juizos. A representacdo do problema é o que
se conhece sobre a estrutura de um sistema e suas propriedades.

Sob esta perspectiva, o analista geoespacial de sucesso tem duas
tarefas igualmente importantes. A primeira € o uso do raciocinio
geoespacial para chegar a uma conclusido sobre a influéncia do
espago-tempo em relagdo ao problema objeto de sua andlise. A

segunda é melhorar a forma como ele raciocina no dominio
espago-tempo.

Portanto, GEOINT € o conhecimento aciondvel, ou seja, a
capacidade de descrever, entender e interpretar informagdes
georreferenciadas de forma a antecipar o impacto humano de um
evento ou a acdo em um ambiente espaco-temporal. E, também,
a capacidade de identificar, coletar, armazenar e manipular dados
para criar conhecimento geoespacial por meio de pensamento
critico, raciocinio geoespacial e técnicas analiticas. Finalmente, é
a capacidade de apresentar conhecimento em formato mais
apropriado a tomada de decisdes.

No caso da Inteligéncia Criminal, o importante é a obtencdo de
informacdes  referenciadas  geoespacial,  relacional e
temporalmente sobre a populagdo de uma determina area
geogrifica. Dados etnograficos, demograficos, sociais,
econdmicos e culturais, além de daqueles relativos as ocorréncias
policiais, podem fornecer informagdes de alto valor para as
autoridades policiais [16]. Esses tipos de dados tém sido
descritos em termos de varios niveis, conforme apresentado no
Quadro 1.

Corretamente concebidos, construidos e mantidos, estas
informacdes fornecem ao decisor aspectos georreferenciados de
uma populagdo. A premissa central é que estas informacdes
auxiliam a concepg¢do de opgdes alternativas para planejamento e
acdo de autoridades governamentais, incluindo as policiais.

Criar e fomentar opgdes alternativas é importante por duas
razdes. Primeiro, é de responsabilidade do governo o uso da
melhor informagao possivel na tomada de decisdes. Segundo, um
governo responsdvel entende, na medida do possivel, o contexto
de uma situacdo e prové alternativas vidveis para resolver um
problema ou para planejar agdes futuras. Alternativas
inadequadas ou uma unica op¢do muitas vezes resultam de
informacdes ruins. Todavia, alternativas adequadas resultam de
informacdo de qualidade e de processo cognitivo e intelectual de
analistas, envolvendo a fusdo de informacdes oriundas de
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diversas fontes. Uma solugcdo geoespacial bem concebida é
composta de dados espaciais, metadados, usudrios e ferramentas,
necessdrios para coletar, processar, distribuir, utilizar, manter e
preservar tais informacdes.

Quadro 1 — Niveis de informagdo sobre terreno e seres humanos

[16].
Nivel Descricao Exemplos
crengas centrais, valores, atitudes,
Comportamento ~ . .~
4 percepgdes, normas culturais, tradigdes,
Humano

religido, linguas, etc.

niveis de ensino, artesanato, arte,
Recursos para |histéria de relacionamento, redes,

3 Humanos |parceiros comerciais, comuni-cadores
da midia, etc.
grupos  sociais,  bairros,  tribos,
internacionais, nacionais, esta-duais,

2 Grupos regionais, instituicdes locais,

Humanos R N

organizagdes econd-micas, estruturas
de poder, organizagdes criminosas, etc.
edificios, estradas, dreas urbanans,

1 Infra-estruturas | comunicagdes, estru-turas militares,

fisicas ferrovias, aeroportos, portos, comércio,
instalacdes de producio, etc.

L. montanhas, rios, fronteiras, dreas de
Caracteristicas . . . .
0 acesso, barreiras, clima, hidrografia,

do terreno ~

vegetacdo, etc.

Por fim, pode-se afirmar que as técnicas de andlise geoespacial
possibilitam as autoridades policiais o acesso a uma poderosa
ferramenta de modelagem de dados e de apoio a tomada de
decisdo.

3. ESTUDO DE CASO NA PCDF

A Policia Civil do Distrito Federal (PCDF) € o 6rgdo do sistema
de seguranca publica ao qual compete as funcdes de policia
judicidria e de apuragdo das infracdes penais, exceto as de
natureza militar. As suas principais fungdes institucionais sio:

- praticar, com exclusividade, todos os atos necessdrios a
apuracdo das infra¢des penais e elaboragdo do Inquérito Policial;
- promover o recrutamento, a selecdo, a formacdo, o
aperfeicoamento e o desenvolvimento profissional e cultural do
policial civil;

- organizar e executar o cadastramento da identificacdo civil e
criminal;

- manter o servico de Estatistica Policial em adequacido com os
Institutos de Estatistica e Pesquisa, de maneira a fornecer
informagdes precisas e atualizadas sobre indices de
criminalidade, de violéncia e de infra¢des de transito;

- colaborar com a justica criminal, providenciando o
cumprimento dos mandados de prisdo expedidos pelas
autoridades judicidrias, fornecendo as informagdes necessdrias a
instru¢do e julgamento dos processos e realizar as diligéncias,
fundamentadamente, requisitadas pelo Juiz de Direito e membros
do Ministério Piblico nos autos do Inquérito Policial.

Para cumprir sua missdo institucional, a PCDF possui os
seguintes sistemas corporativos:

- Millenium - Sistema de Ocorréncias: permite o registro e
impressdo de ocorréncias em cada Unidade Policial, além do
controle de pericias e respectivos laudos;

- SCONDE - Sistema de Controle de Dentincia: destina-se ao
cadastramento e controle das dentincias andnimas recebidas pela
Divisdo de Controle de Dentncias e Ocorréncias Eletronicas —
DICOE, através do telefone 197 (Disque-Dentincia) e pelas
Unidades Policiais do Distrito Federal, apés o cadastramento da
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dentncia, esta € tramitada automaticamente para o departamento
responsavel, para fins de investigacdo;

- SIIC - Sistema de Identificacdo Civil: permite o controle de
emissdo da Carteira de Identidade e a pesquisa de pessoas com
registro de identifica¢@o civil na PCDF. Este Sistema permite
vérios tipos de pesquisa pela mie, pai e irmdos. Permite também
a pesquisa dos vestigios coletados em local de crime para depois
ser confrontada com dados biométricos;

- Delegacia Eletronica: é um moédulo disponibilizado no Portal
da PCDF na Internet para registro de ocorréncias de extravio de
documentos e objetos; furtos; acidentes de transito sem vitima;
desaparecimento e localiza¢do de pessoas;

- Sistema Horus: foi concebido a partir da necessidade de
catalogar as informagdes sobre os suspeitos, possibilitando
pesquisas diversas, e o armazenamento de fotografias, videos,
relatérios policiais e dados dos suspeitos, bem como dos
parceiros e pessoas relacionadas, além de perfil psicoldgico de
criminosos;

- Sistema PROCED - Procedimentos Policiais: ¢ um grande
repositério das informagdes geridas pela PCDF, controlando
Inquéritos  Policiais, Mandados de Prisdo, Termos
Circunstanciados, Alvards de Soltura, Habeas Corpus e Fiancgas;
- Sistema POLARIS: foi desenvolvido utilizando o conceito de
Business Discovery, com propésito de disponibilizar informagdes
imediatas, através de graficos e relatérios, gerando conhecimento
que possa auxiliar na anélise criminal da regido, possibilitando
geracdo de conhecimento para agdes governamentais com cunho
social;

- Sistema ATLAS: é um sistema de localizagdo e planejamento,
que foi desenvolvido para fornecer uma aplicacdo para auxiliar
os policiais no desenvolvimento de suas atividades, desde a
investigacdo até o planejamento estatistico e operacional, através
das informagdes coletadas dos Sistemas de ocorréncia, sejam via
internet ou intranet.

Para analisar o emprego dos conceitos de Inteligéncia
Geoespacial no ambito da Inteligéncia Criminal foi realizado um
estudo de caso envolvendo informacdes dos sistemas
corporativos da PCDF. Para a coleta de dados foram executadas
as seguintes etapas:

- extracdo de informagdes registradas nos sistemas corporativos
da PCDF;

- emprego da técnica associativa para a produgdo de informagdes
integradas, utilizando o Sistema POLARIS;

- cruzamento de informagdes georreferenciadas, utilizando o
sistema ATLAS, para a produgdo do conhecimento geoespacial.

As informagdes dos diversos sistemas corporativos sdo extraidas
para uma base de dados consolidada. H4 um aplicativo que
permite, caso necessdrio, que esta base importe grande volume
de miltiplos dados externos oriundos de dados bancdrios,
extratos telefonicos e registros de telefonia celular armazenados
em uma Estacdo Rddio Base. Também, é possivel importar
informacdes de banco de dados externos de diferentes
tecnologias de implementacdo através de WebService, tais como
Previdéncia Social (INSS), Receita Federal, concessionarias de
energia elétrica e dgua, etc.

Todas essas informacdes armazenadas na base consolidada sdo
analisadas pelo Sistema Atlas para obtencdo de um diagrama
com os relacionamentos de varidveis de interesse da
investigacdo. Isso permite ao analista de Inteligéncia Policial
ampliar sua capacidade producdo de conhecimento e de
fundamentacdo de juizos. A Figura 4 apresenta uma ilustracdo do
processo de obtencdo de informacdes externas e internas e
producéo automadtica de conhecimento de Inteligéncia Criminal.
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Figura 4 — Processo de extragdo de dados de Sistemas
Corporativos e importagdo de dados externos para a produgio do
conhecimento de Inteligéncia Criminal.

Foi realizado um experimento sobre o trafico de drogas no DF.
Os dados coletados dos Sistemas Corporativos Millenium,
SCONDE, SIIC e Horus foram carregados no Sistema Atlas.
Como resultado foi possivel identificar que a maior incidéncia do
trafico de entorpecentes no DF ocorre na cidade satélite da
Ceilandia.

Como os dados obtidos do sistema Millenium s&o
georreferenciados, estes foram cruzados com dados geoespaciais
das ocorréncias de homicidios na regido analisada. Verificou-se a
existéncia de correlagdes fortes entre as ocorréncias de
homicidios e o trafico de drogas na regido da Ceilandia. O
resultado obtido é apresentado na Figura 5.

Figura 5 — Cruzamento de dados georreferenciados de duas
naturezas criminais na regido da Ceilandia.

Pode-se notar que a visualizagdo grifica de informagdes
geoespaciais facilita a interpretagdo pelas autoridades policiais
para fins de planejamento e acéo.

Portanto, o estudo mostra que o emprego de informacdes
georreferenciadas permite ampliar a capacidade de investigagdo
policial. Particularmente, por evidenciar fatores que contribuem
para incidéncia de delitos em uma regido geografica.

4. CONCLUSAO

O objetivo do trabalho foi apresentar o emprego de dados
georreferenciados no ambito da Inteligéncia Criminal. O
referencial tedrico mostrou que a Inteligéncia Criminal busca a
interpretacdo do ambiente criminal para influenciar a decisdo das
autoridades policiais. Outro aspecto relevante € que o processo
de Inteligéncia Criminal gera Produtos Téticos e Estratégicos,
respectivamente, para apoiar as equipes operacionais e as
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autoridades policiais na definicdo de prioridades, politicas e
alocagdo de recursos.

A Inteligéncia Geoespacial d4 énfase a criagdo de conhecimento
por meio de um processo cognitivo complexo que inclui
percepcao, aprendizado, comunicagdo, associa¢do e raciocinio.
Compreende um conjunto de capacidades para produzir
conhecimento, a partir de informagGes georreferenciadas, a ser
aplicado na identificacdo de eventos ou agdes em um ambiente
espago-temporal visando apoiar a decisido e acdo de autoridades
policiais.

O estudo de caso realizado na Policia Civil do Distrito Federal
mostrou que sistemas corporativos sdo fontes de informagao
essenciais para a Inteligéncia Criminal. O cruzamento de dados
sobre ocorréncias, cadastros de criminosos, laudos periciais,
perfis psicolégicos de criminosos, entre outros, revela tipologias
de crimes em uma determinada regido geografica.

O emprego de dados georreferenciados permite a visualizagdo de
conhecimentos geoespaciais para apoiar a decisdo de autoridades
policiais. De uma forma geral, é possivel obter os seguintes
conhecimentos:

- relagOes entre varios tipos de delitos;

- relacionamentos entre ocorréncias policiais e dados sociais,
econdmicos, demogréficos, etc;

- gerar subsidios para a gestdo social do governo;

- evidenciar a presenca ou a auséncia do poder ptiblico em uma
regido.

Como extensdo desta pesquisa para trabalhos futuros, sugere-se
aprofundar o estudo dos niveis apresentados no Quadro 1
visando incorporar outros dados georreferenciados para a criagdo
de conhecimentos geoespaciais titicos e estratégicos.
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