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RESUMO

O conceito de Operacdes de Informacdo (InfOp), no contexto
militar, descreve a importancia da informagdo e como ganhar a
guerra de informacdo nas operagdes militares no século XXI.
Identifica a informagdo como uma condicionante essencial do
poder militar nos &mbitos estratégico, operacional e tatico. O
conceito integra trés componentes fundamentais: informagfes e
inteligéncia relevantes; sistemas de informacdes eficazes; e uma
combinacdo de operagBes de influéncia e baseadas em efeito no
processo decisdrio adversario. O objetivo € planejar a obtencéo de
informacéo relevante, por meio do uso de inteligéncia de fontes
abertas, para emprego na atividade de comunicagéo social visando
alcance de objetivos previamente definidos. Em consequéncia
busca-se o dominio da informagdo, ou seja, obter um grau de
superioridade informacional que permita a uma organizacdo
alcancar vantagem em uma disputa, ou controlar uma situagéo,
negando, a0 mesmo tempo, esses meios ao seu adversario. No
ambito empresarial, pablico e privado, poucos estudos foram
realizados no sentido de apropriar conceitos doutrindrios de
Operagdes de Informacdo para emprego em Gestdo Estratégica.
Este é o foco do projeto de pesquisa, financiado pelo UNODC e
em parceria com a CGU, que estuda a aplicacdo de conceitos de
InfOp para a prevencdo a fraude e & corrupgéo.

Palavras-chave: Operagdes de Informagéo, Prevencdo a fraude,
Inteligéncia de Fontes Abertas.

1. INTRODUCAO

A Controladoria-Geral da Unido (CGU) é o 6rgdo do Governo
Federal responsavel por assistir direta e imediatamente ao
Presidente da Republica do Brasil quanto aos assuntos que, no
ambito do Poder Executivo, sejam relativos a defesa do
patriménio publico e ao incremento da transparéncia da gestdo,
por meio das atividades de controle interno, ouvidoria, auditoria
publica, correicdo, combate e prevencdo a corrupgdo. A CGU
também deve exercer, como 6rgdo central, a supervisao técnica
dos 6rgdos que compdem o Sistema de Controle Interno e o
Sistema de Correicdo e das unidades de ouvidoria do Poder
Executivo Federal, prestando a orientagdo normativa necessaria
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O desafio de zelar pela boa aplicacdo do dinheiro publico, pelo
comportamento ético, legal e transparente dos gestores e o esforgo
em prevenir e combater a corrupgdo impdem a CGU atuar, dentre
outras competéncias, na fiscalizacdo e detec¢do de possiveis
fraudes com relagdo ao uso do dinheiro publico federal,
idealizando solugdes com o intuito de prevenir novos
acontecimentos.

O tema “preven¢do e combate a corrupgdo” esta diretamente
relacionado ao exercicio da cidadania e do controle social. As
atividades exercidas pelos drgdos estatais de controle, a exemplo
da CGU, sdo indispensaveis para o combate a corrupgéo. Portanto,
devido a impossibilidade da presenca sistematica e permanente
dos 6rgdos institucionais em todas as frentes, a maximizacdo do
controle por parte destes 6rgdos passa a ser de fundamental
importancia.

E de se destacar também a crescente demanda da sociedade civil
pela maior capacidade do Governo em aumentar a eficiéncia da
maquina publica, estancar danos ao patrimdnio do Estado
advindos da méa gestdo das despesas. Capitalizadas pela midia
independente, essas demandas exigem respostas céleres, de forma
a prevenir novos casos e aumentar a confianca da sociedade no
poder publico.

O fendmeno da sociedade da informagdo acarreta para o Estado
Brasileiro um aumento de complexidade na fiscalizacdo da gestéo
dos recursos publicos, dados a dimensdo continental do Brasil e a
forma  descentralizada de execu¢cdo dos  programas
governamentais. Muito embora o Governo detenha todos os dados
de suas receitas e despesas, a complexidade, a dispersdo das
informacdes em diversos sistemas, das mais variadas plataformas
tecnoldgicas e, o volume de informagdes resultantes da atuagéo
dos gestores publicos torna a extragdo de informacdo e
processamento de conhecimentos Uteis, uma tarefa extremamente
complicada se executada com meios tradicionais de investigacéo e
auditoria.

Assim, o objetivo desse trabalho é apresentar um arcabougo
conceitual que caracteriza a fraude e a corrupgédo como fendémenos
complexos. Em seguida, desenvolve-se o referencial conceitual
que fundamenta a aplicacdo de operagdes de informacdo na
prevencdo a fraude e a corrupcédo. Por fim, apresenta-se o projeto
de pesquisa focado em operagdes de informag&o.
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2. FRAUDE - UM FENOMENO COMPLEXO

Num sentido amplo, uma fraude é um esquema criado para obter
ganhos pessoais, apesar de ter, juridicamente, outros significados
legais mais especificos, que ndo sdo o foco da presente
abordagem. Eisele [11] afirma que fraude é o ardil utilizado pelo
sujeito no sentido de simular a ocorréncia de um fato inexistente,
ou ocultar a existéncia de um fato efetivamente ocorrido.

Uma fraude é qualquer crime ou ato ilegal para lucro daquele que

se utiliza de algum logro ou ilusdo praticada na vitima como seu
método principal. Em Direito Penal [6], fraude é o crime ou
ofensa de deliberadamente enganar outros com o propoésito de
prejudica-los, usualmente para obter propriedade ou servigos dele
ou dela injustamente. O Cadigo Penal Brasileiro, em seu Capitulo
VI, define estelionato e os diversos tipos de fraudes.

As Normas Internacionais de Auditoria [13] definem fraude como
quaisquer atos ilegais caracterizados por engano, dissimulacéo ou
violacdo da verdade. Estes atos ndo dependem da aplicagdo de
ameaca de violéncia ou forga fisica. Os erros por fraudes ou
intencionais podem ser cometidos para: subtrair mercadorias,
matérias-primas, produtos e residuos; subtrair dinheiro; subtrair
titulos; iludir o fisco, evitando o pagamento de impostos;
dissimular atos sujeitos a penalidades; encobrir faltas de terceiros;
alterar resultados para usufruir maiores percentagens em lucros;
simular ocorréncias; iludir a opinido de acionistas e autoridades
monetérias etc [16].

As fraudes podem ser cometidas através de muitos métodos,
incluindo fraude de correspondéncia, por meios de Tecnologia de
Informacdes, fraude por telefone e fraude por internet. Atos que
podem ser caracterizados como fraudes criminais incluem:

- propaganda enganosa;

- roubo de identidade;

- falsificacdo de documentos ou assinaturas;

- apropriagdo de propriedade de outros sob custodia através da
violacdo de confianga;

- fraude da saude, vendendo produtos indcuos, como remédios
falsos;

- criacdo de empresas falsas;

- insolvéncia de instituices bancarias e de seguro.

No setor publico, as fraudes podem ser facilmente equiparadas,
conceitualmente, com as fraudes internas nas grandes empresas.
Em ambas séo fatores recorrentes, determinantes e fundamentais a
existéncia de oportunidades, a corrup¢do e o conflito de interesses.
Por esta razdo muitos dos métodos aplicados no combate as
fraudes internas também servem, ou melhor serviriam se fossem
aplicados, para o combate as fraudes no setor pablico [8].

Porém, existem algumas caracteristicas peculiares do setor publico
e, sobretudo, algumas medidas de combate a fraudes, e
consequentemente a corrupgdo e conflitos de interesses, que sdo
especialmente aplicaveis ao setor publico. Uma destas é a
transparéncia na administracéo e a divulgacdo e acesso publico as
informacg0es. Pereira (2010) afirma que cada vez mais a sociedade
tem consciéncia de que as distor¢cBes e as fraudes ocorridas no
setor publico ndo sdo responsabilidades somente dos gestores
publicos. Busca-se sempre punir 0s criminosos, 0s corruptos, mas
0 movimento por parte da sociedade, de denincia e combate a
corrupcdo, além disso, deve buscar mecanismos efetivos, como
uma legislacdo onde estejam tipificados crimes e sangBes para
aqueles que ndo cumprirem com deveres como ética,
transparéncia, economicidade e celeridade durante 0s processos
licitatorios.
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O Cddigo Penal (1940), em seu Titulo XI, define os crimes contra
a Administragdo Publica: peculato (Art. 312); extravio, sonegacdo
ou inutilizacdo de livro ou documento (Art. 314); emprego
irregular de verbas ou rendas publicas (Art. 315); concussdo (Art.
319); corrupgdo passiva (Art.317); facilitacdo de contrabando ou
descaminho (Art. 318); prevaricacdo (Art. 319); condescendéncia
criminosa (Art. 320); advocacia administrativa (Art. 321);
exploracdo de prestigio (Art. 332); corrupcéo ativa(Art. 333); etc.

Apesar ndo serem termos sindnimos, fraude e corrupcéo tém um
espaco conceitual comum. A fraude busca a obtencdo de
vantagem por meio de atos ilegais, praticados por pessoas, grupos
ou empresas. A corrupgdo é o comportamento daquele que se
desvia das obrigacdes formais do cargo publico (eletivo ou por
indicagdo) por causa de vantagens pessoais, ganhos de riqueza ou
de status [3]. Corrupgdo baseia-se no ato de corromper com a ética
de algo, degradar a sociedade, violar com os direitos e deveres de
todos.

Por outro lado, complexidade pode ser definida como aquela
propriedade de uma expressdo de linguagem que a torna dificil
para formular seu comportamento global, mesmo quando obtida
quase a informacdo completa sobre seus micro componentes e
seus inter-relacionamentos [10].

Outra possibilidade é definir complexidade por meio da relagéo
entre um sistema e um observador. O observador tem sempre a
conotagdo de algum sistema vivo (uma pessoa) ou sistema
composto por sistemas vivos (uma organizacdo), ndo ha
referéncias a colocagdo de algum sistema artificial na posi¢do de
observador. Segundo Klir e Folger [14], qualquer descricdo deve
considerar dois principios gerais de complexidade de sistemas:

- primeiro principio geral de complexidade: uma medida de
complexidade de um sistema deve ser proporcional a quantidade
de informagdo necessaria para descrever o sistema - por exemplo
numero de entidades (variaveis, estados, componentes);

- segundo principio geral de complexidade: uma medida de
complexidade de um sistema deve ser proporcional a quantidade
de informacdo necessaria para resolver qualquer incerteza
associada ao sistema.

A ideia central da ciéncia em geral é que em um sistema complexo
- seja uma simulacdo de computador, um ecossistema ou uma
organizacdo - o0s agentes interagem em modos simples, mas
frequentes, afetando mutuamente um ao outro, para criar padroes
de comportamento elaborados e inesperados, um fenémeno
conhecido como emergéncia [9]. Entdo, a teoria da complexidade
mantém o foco na natureza de interacdes entre agentes individuais
em um sistema dindmico complexo e monitora os seus efeitos. O
importante é a resposta do sistema as mudancas externas.

A licdo mais importante da teoria da complexidade é que sistemas
complexos dindmicos geram ordem criativa e se adaptam a
mudangas em seus ambientes, por interagdes simples entre 0s seus
agentes, e que pequenas mudancas podem conduzir
frequentemente a grandes efeitos. A ordem ndo é imposta por
planejamento de cima para baixo, ela emerge de baixo para cima
[15].

Nesse contexto, pode-se afirmar que fraude e corrupcdo sdo
fendmenos complexos. A idéia de complexidade é a Unica que
torna possivel tratar fendmenos como fraude e corrupcio. A
medida que os 6rgdos de fiscalizagdo aprimoram seus mecanismos
de combate a corrupg¢éo e de prevencéo a fraude, os fraudadores e
corruptos desenvolvem novos golpes. A complexidade impGe a
observacdo de novos principios para descrever a realidade. A
perturbacdo da ordem vigente faz com que os atores busquem
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condigbes ideais de atuacdo, gerando um novo equilibrio
dindmico.

3. OPERACOES DE INFORMACAO

A era da Internet, da globalizacdo e do trabalho centrado em rede,
imp0e a atividade humana a tendéncia de se inserir mais em
espacos do que em locais fisicos, onde a informacdo e o
conhecimento se difundem e se dispersam, ainda que associado a
pessoas, processos e tecnologias. Essa nova realidade modificou
drasticamente a delimitacdo de tempo e espago da informagéo. A
importancia do instrumental da tecnologia da informacéo forneceu
a infra-estrutura para modificagdes, sem retorno, das relagdes da
informacdo com seus usuarios. As transformagdes associadas a
interatividade e a interconectividade no relacionamento dos
receptores com a informagdo, mostram como tempo e espago
modificam as rela¢fes com o receptor [4]:

- interatividade ou inter-atuagdo multitemporal representa a
possibilidade de acesso em tempo real, 0 que representa 0 tempo
de acesso no entorno de zero, pelo usuério a diferentes fontes de
informacéo; possibilita o acesso em multiplas formas de interacdo
entre 0 usuario e a propria estrutura da informag&o contida neste
espaco. A interatividade modifica o fluxo: usuério - tempo -
informacdo. Reposiciona os acervos de informacéo, o acesso a
informac&o e a sua distribuicéo;

- inteconectividade reposiciona a relacdo usuario - espago -
informacdo; opera uma mudanca estrutural no fluxo de
informacéo que se torna multiorientado. O usudrio passa a ser o
seu proprio mediador na escolha de informagdo, o determinador
de suas necessidades. Passa a ser o julgador da relevancia da
informac&o que procura e do estoque que o contém em tempo real,
tempo igual a zero, como se estivesse colocado virtualmente
dentro do sistema de armazenamento e recuperacdo da
informac&o.

Todavia, as mudangas tecnolégicas que tiveram lugar nas Gltimas
décadas deram um lugar de destaque a utilizagdo da informag&o
no cotidiano das pessoas e das organizagdes. A informagao passou
a ser um elemento fundamental a vida das organizacbes sendo
importante refletir sobre a sua importancia, quanto aos diversos
aspectos e setores que influencia.

Para compreender melhor toda essa mudanca, pode-se reduzir essa
nova realidade a trés mundos: o mundo subjetivo dos sistemas
cerebrais, 0 mundo objetivo dos sistemas materiais e 0 mundo dos
sistemas simbolicos cibernéticos e informatizados. A realidade
subjetiva dos conteddos de informacdo, da sua geragdo e
assimilagdo, a realidade objetiva dos seus equipamentos e seus
instrumentos, e a realidade do ciberespaco, de tempo zero, da
existéncia pela ndo presenca, da realidade virtual. A figura 1
apresenta uma ilustracdo da intersec¢do desses trés mundos e o
Quadro 1 as respectivas descrigdes.

No relacionamento com uma estrutura de suporte da informagdo,
um receptor realiza reflexdes e interagBes, que Ihe permitem
evocar conceitos relacionados explicitamente com a informagao
recebida [5]. O receptor mostra aspectos de um pensamento que é
seduzido por condigBes quase ocultas, silenciosas, de um meditar
proprio de sua privacidade ambientada no:

- contexto da informagéo;

- contexto particular do sujeito, no tempo e no espago de interacdo
com a informacéo;

- estoque de informacédo do sujeito;

- competéncia simbdlica do receptor em relagdo ao sub-cédigo
linglistico na qual a informacgéo se insere;

- contexto fisico e cultural do sujeito que interpreta a informagao.
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A
Realidade
Subjetiva

C
Realidade
do Ciberespaco

B
Realidade
dos Objetos

Figura 1 — Os trés mundos da informagdo [4].

Quadro 1 — Descricdo dos espacos dos trés mundos da informacéao

[4].
Identifi- Mundos da Exemplos
cador Informacéo
A Espaco da espaco  das  construgdes
Realidade tedricas, dos contetdos, dos
Subjetiva processos de geracdo,
interpretacéo e apropriacdo da
informacéo.

B Espago da espago dos artefatos dos

Realidade dos | sistemas, dos computadores e
Objetos das comunicagdes.

C Espaco da espaco dos simbolos
Realidade do cibernéticos, da interacdo ente
Ciberespaco os individuos e as maquinas.

1 Espaco de espaco das tecnologias de
Intersecdo das | informacdo e comunicacéo,

realidades dos estoques de conteudos e
subjetivas e dos | das redes.
objetos

2 Espaco de espaco das construgbes dos

intersecdo das | agentes inteligentes  para
realidades interacdo do homem com a

subjetivas e do | maquina - os softwares.
ciberespago

3 Espaco de espagco dos processos das
intersecdo das | comunicagbes e das redes

realidades dos | interativas.
objetos e do
ciberespacgo

N Espaco de espaco das atividades de

intersecdo das | interatividade da interconec-
realidades tividade, da inteligéncia

subjetivas, dos | artificial , da realidade virtual
objetos e do e dos novos desenvol-
ciberespacgo vimentos.

Nesse sentido, cabe esclarecer que as opera¢Bes de informagéo
ocorrem em uma nova dimenséo — a virtual. A interatividade e a
interconectividade estabelecem um novo ambiente em que as
informacBes podem ser empregadas para influenciar, atacar ou
defender pessoas, grupos ou organizacdes. Da mesma forma, os
trés mundos da informacgdo permitem entender como esses novos
tipos de relagbes se estabelecem entre pessoas, infra-estrutura
tecnoldgica e aplicativos.

Outro aspecto a considerar é a realidade de uma organizacéo, que

consiste em trés dominios principais [2]:
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- 0 fisico inclui os ambientes geral, que compreende os fatores
politicos, sociais, demograficos, tecnoldgicos, legais, econémicas,
e culturais, e tarefa, que compreende os concorrentes, clientes,
fornecedores, e entidades reguladoras;

- 0 cognitivo que compreende a consciéncia individual e coletiva
que existe nas mentes das pessoas;

- da informagdo que existe tanto no dominio fisico quanto no
cognitivo, incluindo a criagdo, a manipulagdo, a armazenagem e o
compartilhamento de dados e informagoes.

Portanto, o dominio do espaco virtual pode ser caracterizado pelo
uso da tecnologia da informacdo para armazenar, modificar e
intercambiar dados e informagdes por intermédio de sistemas de
redes e infra-estrutura fisica [12]. O espago virtual consiste em
elementos dos dominios fisico (infra-estrutura de tecnologia da
informagéo), cognitivo (a “mente” de qualquer sistema automatico
de tomada de decisdo) e da informagdo (os dados e informagdes
confinados a arquitetura fisica do ciberespago).

A doutrina de Operagbes de Informagdo (InfOp) envolve o
desenvolvimento de agdes planejadas e executadas para afetar as
informacdes e os sistemas de informagdo adversarios e para
defender os prdprios sistemas de informacéo. Por conseguinte,
uma estratégia de InfOp coerente, integrada a atuagdo de uma
organizacdo, € essencial para lidar com cenarios adversos e
incertos.

No ambito militar, InfOp descrevem uma acéo institucional dos
Estados Unidos para desenvolver um conjunto de abordagens
doutrinarias para as suas forcas militares e diplomaticas visando a
utilizacdo e a operacionalizagdo do poder da informacdo [1]. O
alvo das InfOp é o tomador de decisdo adversario e, portanto, o
esforgo principal serd em coagir essa pessoa a realizar ou ndo uma
determinada acéo.

Alguns aspectos doutrinarios, publicados nos manuais militares do
Exército dos Estados Unidos da América FM 100-6 [17] e FM 3-
13 [18], podem ser interpretados e aplicados no contexto
organizacional. Os principais conceitos sdo:

- 0 emprego de InfOp permite que a organizagédo aperfeigoe a sua
capacidade de controlar as informagdes disponiveis e relevantes
(essenciais); proteger sua habilidade de avaliar, processar,
integrar, decidir e agir, com relacdo aquela informacéo; e atacar a
habilidade de seu adversario em potencial de avaliar, processar,
integrar, decidir e agir, também em relagdo a mesma informacéo;

- 0 conceito de InfOp integra trés componentes fundamentais:
informacOes e inteligéncia relevantes; sistemas de informaces
eficazes; e uma combinagdo de operacGes de influéncia e baseadas
em efeito no processo decisério adversario;

- 0 ambiente de informacdo global é definido como todos os
individuos, organizacdes ou sistemas, que coletam, processam e
disseminam informagéo para publicos nacionais e internacionais;

- 0 ambiente de informacgdo organizacional, como um ambiente
dentro do ambiente de informacdo global, compreendendo
sistemas de informacles e organizacdes que interagem ou
competem em um mesmo segmento, tais como a midia,
instituicbes académicas, organizagbes ndo governamentais
(ONGs), empresas, etc;

- dominio da informag&o é definido como o grau de superioridade
das informacfes que permite ao seu detentor empregar 0S Seus
sistemas de informagdes e seus meios para alcangar uma vantagem
operacional em uma disputa, ou controlar uma situacdo por meio
do emprego da informacéo.

Basicamente, existem trés tipos de InfOp [1]:

- as operagdes de informacdo defensivas procuram assegurar o
acesso permanente e a utilizagdo efetiva da informagdo e dos
sistemas de informacdo de forma a atingir objetivos planejados
previamente;
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— as operagdes de informagdo ofensivas procuram influenciar a
informacdo e os sistemas de informacdo adversarios, criando
obstaculos na consecucao de seus objetivos ou em resposta a uma
ameagca especifica;

- as operacOes de influéncia sdo definidas como operacdes que
visam afetar a percepcdo e o comportamento de tomadores de
decisdo, grupos de pessoas ou popula¢do em geral.

No ambito militar, as InfOp sdo vistas ndo apenas como um meio
de melhorar ou complementar um ataque fisico, mas como um
meio de substituir a destruicdo fisica pela eletronica [1]. No
ambito organizacional, as InfOp significam o emprego da
informacdo para reforcar a imagem organizacional ou apoiar a
acdo organizacional de forma sincronizada em ambientes
geograficamente distribuidos.

Por exemplo, para empresas que operam com transagdes on-line, a
interrupcdo do servigo ou a adulteragdo de contetdo de seu portal
web certamente trard conseqiiéncias materiais e perdas
financeiras. Além das perdas financeiras, ha o impacto na imagem
organizacional, principalmente em sua credibilidade e na
segurancas das transacgdes.

As InfOp ndo sdo vistas como uma nova atividade ou conjunto de
atividades, mas, essencialmente, como uma forma sinérgica de
coordenacdo. Destinam-se, fundamentalmente, em combinar a
capacidade de inteligéncia de uma organizacéo - coleta e andlise
de informagBes sobre o seu ambiente externo — com novas
capacidades, particularmente aquelas relacionadas a comunicagao
organizacional.

Na visdo antiga, a area de inteligéncia identificava as necessidades
de informacéo, coletava e analisava informagdes, e disseminava o
conhecimento produzido. Na visdo mais atual, a area de
inteligéncia deve atuar de forma sinérgica com a éarea de
comunicacdo organizacional, planejando o0 emprego da
informacédo no espaco informacional.

Nesse contexto, a amplitude e o valor da informacéo, hoje, numa
sociedade globalizante, tm impacto em seus diversos niveis —
econdmico, politico, cultural, social e legal. H& que considerar e
refletir sobre os aspectos conflitantes da informagdo, e que se
enquadra em um tipo de guerra que emprega a informagdo como a
sua principal arma.

A definicéo de guerra de informacdo, com base na doutrina militar
conjunta americana, configura-se como operagdes de informagédo
conduzidas durante tempo de crise ou conflito para alcancar ou
promover objetivos especificos sobre um adversario especifico ou
varios adversarios [19, 20]. Considera-se que é possivel fazer uma
extensdo deste conceito para além do ambito essencialmente
militar, com a sua aplicacdo a um nivel mais amplo aos diversos
setores econdmicos. Isso significa que esta doutrina pode ser
expandida e aplicada no &mbito organizacional, desde que sejam
observadas as adaptac0es e as restricdes de cada realidade.

A Figura 2 apresenta um diagrama que integra 0s conceitos de
Guerra de Informagéo e OperacOes de Informacdo. As InfOp sédo
vistas ndo apenas como um meio de melhorar ou complementar
um ataque fisico, mas como um meio de substituir a destruicdo
fisica pela eletronica [1]. Por exemplo, para empresas que operam
com transa¢Bes on-line, a interrupcdo do servigo ou a adulteragdo
de conteldo de seu portal web certamente trara consequiéncias
materiais e perdas financeiras. Todavia, 0 maior impacto é
simbdlico e o principal efeito é a humilhagao.

Como referido na definigdo anterior, a Guerra de Informagéo esta
associada a operacOes de informacéo que sdo acdes tomadas para
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afetar a informagdo e os sistemas de informagdo do adversario
enquanto se defende a nossa informacéo e 0s nossos sistemas de
informacéo. Neste contexto, falta definir o conceito de sistema de
informacéo (SI) que, segundo a mesma doutrina americana, € a
infraestrutura completa, organizagdo, pessoal, e componentes que
coletam, processam, armazenam, transmitem, disseminam e atuam
na informacdo. O sistema de informagdo também inclui os
processos baseados em informacéo [19, 20].

Tipo de
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Figura 2 — Digrama Classico Guerra de Informacéo no contexto
das Operag@es de Informacéo [21].

A Guerra de Informagdo estd muito associada a utilizagdo do
Ciberespaco e diz respeito as questdes internacionais em uma
sociedade caracterizada pela globalizacdo, mas que afeta também
o simples cidaddo, nas suas interacfes efetuadas, quer em nivel
profissional quer em nivel individual ou familiar. A informagéo
para satisfazer as necessidades atuais, deve circular com toda a
facilidade para que permita o seu acesso e disponibilidade em
tempo quase real. No entanto, as condi¢cGes de acesso e de
disponibilidade  ficam, em determinadas circunstancias,
prejudicadas pelas necessarias e adequadas medidas de seguranga
e de protecdo a implementar.

Em suma, a Guerra de Informagdo tem como objetivo levar a
efeito atividades que permitam dominar a informacdo e impedir
que potenciais adversarios possam utiliza-la, podendo até ser
empregada como arma, para tirar partido da situacdo
informacional associada.

Quanto maior for a sofisticacdo de um SI, mais amplo ser& o seu
ambito de aplicacdo, e maior a dependéncia da sua utilizacéo.
Nestes casos, maiores serdo as respectivas vulnerabilidades e
eventuais ameacas, visto que nestas condigdes passa a se verificar
um maior esfor¢o para alcancar os seus objetivos, por parte de
potenciais adversarios ou inimigos.

As vulnerabilidades e eventuais ameagas impdem que se analisem
respostas aos riscos, que coloquem em perigo a respectiva
situacdo. A protecdo dos Sl pode passar por investimentos, que
devem avaliar quanto a sua relagdo custo/beneficio esperada, sem
deixar de equacionar as vulnerabilidades e os riscos associados
aos trés elementos componentes do respectivo sistema: as
Tecnologias de Informacdo e Comunicacdo (TIC); a Gestdo; e a
Organizagéo.

No ambito da analise e gestdo de riscos ha que identificar os bens
que possam apresentar vulnerabilidades e estejam sujeitos a
ameagas, podendo-se optar por aceitar 0s riscos, proceder a sua
transferéncia, ou adotar contramedidas para evita-los ou
minimiza-los.

Quando se analisa a protecdo e seguranca, no ambito de um SlI,
deve ser considerado que a Guerra de Informacdo tem cada vez
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mais precisdo, e que cada Sl se constitui apenas em mais um
componente do universo em que este se integra — o ciberespaco.

Hoje, o principal problema da seguranca e da respectiva protegéo,
insere-se em uma realidade com contornos muito pouco definidos
e pertencentes ao contexto de uma Unica rede. A Internet é a base
de sustentacdo de praticamente todos os Sl, onde cada
Organizagdo, de uma forma ou de outra, necessita ter uma porta de
acesso ao mundo Web. Nesse caso, cada Organizacdo deve se
preparar para se confrontar com 0s aspectos negativos desta
realidade, a fim de estar preparada para tirar partido das
possibilidades que a Internet permite.

Numa perspectiva operacional, no sentido do conceito ampliado
de guerra de informac&o, esta pode ser aplicada ao longo de todas
as fases de operagBes que abrangem a competicdo, a fraude e a
corrupcédo. A guerra de informacdo € um tipo de guerra especial
que [22]:

— se desenvolve em um espago quase virtual, em vez de ter lugar
de natureza fisica. Neste caso, existe alguma dificuldade em
definir os seus niveis e diversas categorias, correspondentes a
outro tipo cléssico de guerra e inerentes aos respectivos conflitos —
crime ou guerra, espionagem publica ou privada, ataques de nivel
tatico ou estratégico;

— tem limites que ndo se distinguem entre 0s niveis de agressao e
os tipos de ataques, provocados pelo anonimato na rede, que
complicam as fungBes de alerta e a capacidade de distinguir os
ataques internos dos externos;

— é considerada como uma ajuda potencial as ameagas externas,
proporcionando apoio para desencadear agles judiciais ou
policiais. As operacBes de informacéo, nesse caso, devem ser
empregadas para elevar o impacto psicolégico destes tipos de
acoes.

Portanto, os conceitos de Guerra de Informag&o e de OperagBes de
Informagdo apresentam um novo cendrio para a Atividade de
Inteligéncia, incluindo os ramos de Inteligéncia e Contra-
Inteligéncia.

4. INFORMACAO E INFLUENCIA

O avanco tecnoldgico na atualidade, notadamente no campo da
informacédo, tem produzido efeitos que alteraram o cotidiano do
mundo. Pessoas se comunicam e ampliam o conhecimento de
forma répida e completa, sem restricdo das distancias. As
mudangas provocadas pela sofisticagdo dos recursos tecnoldgicos
refletiram significativamente diversas situa¢des enfrentadas pelo
homem, incluindo a prevencao a fraude e corrupgéo.

A informagdo sempre se constituiu em um elemento fundamental
para que o homem percebesse e interpretasse uma situacédo e, a
partir dela, gerasse decisdes que também seriam transmitidas por
meio de informacdo. O avango da tecnologia propicia que esse
valioso recurso seja obtido de forma mais completa, precisa e
tempestiva. O valor que ela adquire é representado pelo
entendimento comum de que o controle e o acesso a informagao
tornaram-se um instrumento de poder, nos campos das atividades
civis e militares. Assim como foi importante no passado, o decisor
de hoje ndo pode prescindir dela.

A informagdo é originada de um dado coletado do ambiente,
devendo ser interpretada e empregada corretamente. De forma
sucessiva, had um processo que € iniciado com o dado que, ao ser
tratado, torna-se uma informagdo. Aplicada a cognicgdo, ela se
transforma em conhecimento, sobre o qual é realizado um
julgamento para, finalmente, resultar na compreensao.
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A quantidade de informagdes e a velocidade na qual elas tramitam
tiveram um significativo crescimento, em razdo do aparecimento
de novas e sofisticadas tecnologias. As facilidades advindas do
progresso impuseram a necessidade de qualificar a informagdo,
sob pena de sobrecarregar o decisor, desviando a atencéo sobre o
foco pretendido e perturbando o nivel decisério correspondente.

O acesso indiscriminado a informagdo pode trazer consequéncias
nefastas para a conducéo da operacdo militar. Portanto, o desafio é
como alcangar o equilibrio entre a acéo de constranger o fluxo de
informacéo para a estrutura de comando estabelecida e os efeitos
negativos de assoberbar o decisor com um excesso de dados a
serem interpretados, dependendo do escaldo considerado.

A Figura 3 apresenta o ambiente informacional. O ambiente de
informacéo visa definir as necessidades doutrinarias, as principais
fontes de informacdo e os grandes temas que orientardo o
levantamento de necessidades de inteligéncia.

Ambiente Informacional

Decisoes Sistemas dé Decisoes
Politicas Informagdo: DOU, Legais
ComprasNet,
X Portal da Transparénci
Midia Prestadores

de Servigo

Internet N o
erhe Inteligéncia Operagoes | Indistria
de Fontes defensivas,
Redes Abertas ofensivas e Outras
.. influéncia
Sociais Fontes

Figura 3 — Ambiente informacional do projeto.

As trés dimensdes mais importantes do dominio da informagéo,
que sdo apresentadas na Figura 4, compreendem natureza de
interacdo, nivel de interacdo e arena de interagdo . Para
simplificar, os niveis de dimenséo de interagéo se integram em um
continuo que vai desde o nivel individual para interagfes entre
organizag@es distintas, para o niveis nacional e internacional, até o
nivel global. Outras distingdes entre os atores, tais como a sua
condicdo legal, sdo consideradas menos importantes do que o
nivel de complexidade e variedade de assuntos abordados.

Apesar da grande oferta de informagdo publica, torna-se
importante ressaltar que nem tudo que esta publicado é confiavel.
Ou melhor, nem sempre as fontes de informagdo sdo confiaveis.
Em muitos casos, as informacdes sdo publicadas e retransmitidas
para dar a falsa impressdo de sua veracidade. Portanto, antes de
empregar uma informagéo, é condigdo obrigatéria, a verificacéo
da confiabilidade da fonte e a fidedignidade da informagéo.

No ambito militar, a Doutrina Militar de Comando e Controle,
elaborada pelo Ministério da Defesa, define os critérios a serem
adotados para avaliar a qualidade da informacéo [23]:

- precisdo, correspondendo a realidade;

- relevancia, sendo aplicavel a missdo, tarefa ou situacdo;

- oportunidade, compreendida pelo intervalo de tempo entre a
disponibilizacdo da informacéo e quando poderia ser usada na
tomada da deciséo;

- facilidade de uso, cujos formatos, apresentacgdo e legibilidade sdo
facilmente assimilados;

- suficiéncia, atendendo as necessidades do decisor;

- brevidade, contendo apenas o nivel minimo de detalhe requerido;
e seguranca, tendo que ser protegida ao ser encaminhada.
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A informacdo deve ser tratada de forma a definir sua prioridade,
para que possa ser acessada pela pessoa certa, no instante
apropriado e que seja valida para a compreensao do cenario.
Assim, estdo dadas as condicOes para o processo decisorio,
delimitado pela missdo a ser cumprida. Em outras palavras, a
relevancia, a tempestividade e a precisdo sdo atributos que
possibilitam a conquista da superioridade de informagéo [24].

A superioridade de informagdo é a capacidade de fornecer
informagdes pertinentes aos usuarios interessados, no momento
oportuno e no formato adequado, negando ao adversario as
oportunidades de atingi-la. Envolve a habilidade de coletar,
processar e disseminar informacdo em um fluxo ininterrupto e
explorar e/ou negar a capacidade do oponente fazer o mesmo [2].
Assim, verifica-se que a manipulacdo e o tratamento da
informacdo sdo contribuintes para a sua superioridade, trazendo
vantagem competitiva.

Ao destacar o valor da informacéo, ressalta-se que o0 seu peso nas
sociedades modernas ganhou uma dimensdo ainda mais
significativa, a ponto de merecer um espago na histéria da
humanidade com a denominacdo de Era da Informacdo. Nas
disputas, ela é sempre considerada, tanto para o bem como para o
mal.
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Figura 4 - Espaco Informacional.

Nos dias atuais, o dominio da informacdo se expandiu para a
atividade econ6mica, incluindo setores criticos tais como o0s
sistemas de transportes, o fornecimento de energia e demais
servicos de infraestrutura, que ao ser atacada repercute nas
condicOes de seguranca de um estado. Também causa efeitos da
midia na opinido publica, exemplificados em batalhas cujas perdas
humanas e os danos colaterais nos civis sdo argumentos que
podem pressionar decisores até o nivel politico. Por toda essa
gama de possibilidades, a informacéo pode ser considerada como
uma arma ou um escudo, atacando ou defendendo,
respectivamente.

O AFDD 2-5 [25] descreve operacdes de influéncia como as que
afetam as percepcOes e comportamentos de lideres, grupos ou
populacdes inteiras. Esse tipo de operacdo envolve a publicagdo
de informacdo seletiva para diversos publicos, visando influenciar
suas emocgdes, motivacOes, atitudes, raciocinio objetivo e
comportamento. Por outro lado, a informacéo pode ser empregada
com objetivos ofensivos e defensivos, visando confundir os
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decisores adversarios para fazé-los agir (ou nédo agir) de acordo
com os objetivos favoraveis estabelecidos previamente. Em suma,
as Operacdes de Influéncia consistem em capacidades que
produzem efeitos no dominio cognitivo.

Desenvolve-se um novo paradigma, que procura a impactar 0s
processos de decisdo adversaria, influenciando a sua capacidade
de atuagdo. A mudanga desvia-se do embate para o
condicionamento do comportamento do adversario. A capacidade
de intervir em qualquer parte do globo impondo efeitos em vez da
atuacdo presencial veio acrescentar algo a eficécia pretendida da
acdo organizacional: a eficiéncia no emprego de seus recursos.
Uma nova capacidade de produzir efeitos ou resultados
previamente planejados, ou seja, capacidade de empregar
Tecnologia da Informacdo e Comunicagdo de forma sincronizada
com objetivos e acOes pré-estabelecidas.

O desafio de obter um maior conhecimento do adversério é o
motor das Operagbes de Informagdo. Esse conhecimento
rapidamente  acionavel assenta na qualidade e no
compartilhamento de informagdo. Uma imagem do adversario
como uma teia de relacionamentos entre 0s seus VArios sistemas,
desde politicos, econdmicos, informacionais, pessoais, historicos,
etc. Uma anélise transversal a este sistema complexo permite
discorrer capacidades ou fontes de poder, vulnerabilidades e
fraquezas, fazendo emergir os nds vulneraveis assim como as
formas ideais de aplicacdo de poder, tendentes a alterar o
comportamento do adversario.

Os efeitos referem-se a uma gama de resultados, eventos, ou
consequéncias de agfes, que podem advir da consecugdo dos
objetivos de uma organizacdo. Eles podem ser diretos e indiretos.
A diferenca bésica entre eles é de que um efeito direto resulta de
aces sem nenhum mecanismo interveniente entre o0 ato e o
objetivo. Os efeitos indiretos sao de dificil previsdo e arrastam-se
no tempo, contribuindo ou n&o para a consecucdo do objetivo. Os
efeitos diretos podem funcionais (efeito na capacidade de
funcionamento do alvo, degradando o seu funcionamento);
psicologico (resultado de agbes que influenciam emogdes,
motivagdo e em Ultima andlise o comportamento de governos,
organizagBes, grupos e individuos); colaterais (resultados
ocorridos para além das intenges, com consequéncias positivas
ou negativas relativamente ao alcance de um objetivo). Os efeitos
indiretos podem ser psicoldgicos; colaterais; funcionais;
cumulativos (o resultado dos efeitos diretos e indiretos contra um
adversario); em cascata (um efeito indireto transversal a varios
sistemas adversarios) ou sistémicos (efeito na operacéo especifica
de sistemas).

5. PROJETO DE PESQUISA

Nesse contexto a Universidade Catélica de Brasilia (UCB) em
parceria com a Controladoria-Geral da Unido (CGU) delineou um
projeto de pesquisa denominado “Operagdes de Informagdo para
apoiar a prevengdo a fraude”. Os recursos de financiamento do
projeto séo oriundos da Carta Acordo 2009/11/001 firmada entre a
UCB e o Escritério Sobre Drogas e Crime (UNODC/Nagdes
Unidas), no ambito do Projeto de Realizagdo do IV Férum de
Combate a Corrupgao e Implementacdo de Acdes Especificas de
Combate a Corrupcdo — AD/BRA/05/S07.

O projeto tem o objetivo geral de propor um arcabougo
doutrinario para emprego das Operacdes de Informacdo e de
Inteligéncia de Fontes Abertas para apoiar a gestdo estratégica da
Secretaria de Prevencdo & Corrupcdo e Informagdes Estratégicas
(SPCI) da CGU.

Os objetivos especificos sdo:
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- identificar as principais referéncias doutrinarias aderentes ao
projeto;

- identificar, caracterizar e qualificar as fontes abertas no ciclo de
inteligéncia;

- analisar a aplicagdo de conceitos doutrinarios de operacoes de
informacéo na prevencéo a fraude e a corrupgao;

- estudar as alternativas tecnoldgicas para andlise de grandes
volumes de dados;

- propor uma solucéo tecnoldgica aderente as demandas da CGU;

- propor as bases doutrindrias para a aplicagdo de Inteligéncia de
Fontes Abertas para a CGU;

- propor as bases doutrindrias para a aplicacdo de Operacdes de
Informagdo possibilite a gestdo estratégica da informacdo na
CGU.

Para alcancar esses objetivos, foram contratados doze bolsistas de
graduacédo da area de Computacéo e Informatica e treze bolsistas
de Mestrado, que ficaram sob a orientacdo seis professores
doutores. Além disso, foram definidos o ambiente global de
informacdo e a arquitetura do projeto. O ambiente global de
informacdo ja foi apresentado na Figura 3 e a arquitetura do
projeto é mostrada na Figura 5.

Operagdes de Informagao

Guerra de Contra-
Informagio Inteligéncia

Inteligéncia de
Fontes Abertas

Produgdo de Informagio

Data Mining | Text Mining | Indexagio Outras
Textual Técnicas

Infra-estrutura de TI
SO - LINUX SO - LINUX
Grid Computing Cluster PS3

Figura 5 — Arquitetura do Projeto [15].

O ambiente de informacdo visa definir as necessidades
doutrinérias, as principais fontes de informacdo e os grandes
temas que orientardo o levantamento de necessidades de
inteligéncia. A arquitetura do projeto divide-se em trés camadas:

- infraestrutura de Tecnologia da Informacdo — visa desenvolver
plataforma tecnoldgica que permita o processamento de grandes
volumes de informacédo de forma distribuida;

- producdo de informagdo — estudar solugbes de software para
aplicacdo na analise de grandes volumes de dados (quantitativos e
qualitativos) empregando técnicas de mineragdo de dados e de
textos, coleta e processamento automatico de informacdo e
recuperacdo de informag&o ndo estruturada;

- operagbes de informacdo — desenvolvimento de doutrina
apropriando conceito de Inteligéncia, Contra-Inteligéncia e
Comunicacdo Organizacional para aplicagdo no contexto da
prevencéo a fraude e corrupcéo.

A integragdio do Ambiente Informacional com o modelo
conceitual adotado é apresentada na Figura 6. A premissa basica
adotada foi a necessidade da organizagdo, por meio de seus
integrantes, tem que ter clareza sobre o valor da informag8o para
sua estratégia. Nesse sentido, 0 modelo conceitual compreende
Inteligéncia de Fontes Abertas, Contra-Inteligéncia, Planejamento
de Operagdes de Informagdo e Comunicacdo Organizacional. No
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caso do Projeto, a relagdo entre o Ambiente Informacional e a
Organizagdo se da por meio do Planejamento de Operagdes de
Informacéo.

Ambiente Informacional

Decisdes Sistemas & Decisdes
Politicas Aﬂ"'"“r“‘ DOU Legais
ComprasNet,
. Po.m da Tmnspdlanuj
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Comunicagao
Organizacional
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de InfOp

Contra-
Inteligéncia

Organizagao

Inteligéncia de
Fontes Abertas

Operacdes de
Informacédo

Figura 6 - Integracdo entre Operagdes de Informacgdo e Ambiente
Informacional.

Ao longo do projeto foram desenvolvidas pesquisas que geraram
0s seguintes resultados [26]:

- estudo sobre o emprego de midias sociais na identificacdo de
irregularidades no Servico Publico Federal que visou estruturar e
organizar os conhecimentos em torno do ambiente das redes
sociais e as possiveis articulagdes com as irregularidades
normalmente detectadas, facilitando os processos operacionais de
investigagdo e de coleta de informagBes primérias. Foi
desenvolvido método para viabilizar a efetiva participacdo nas
midias sociais, redes de relacionamento e comunidades abertas e
fechadas;

- estudo sobre descoberta de conhecimento no Diario Oficial da
Unido (DOU) teve como principais contribui¢cBes a confirmagéo
da possibilidade da utilizagdo do DOU como fonte aberta de
conhecimento para a busca de indicios de irregularidades nas
aquisicdes do Governo Federal Brasileiro, a criacdo de casos de
uso e alertas para a busca de irregularidades, além da exploragdo
de novas possibilidades para a descoberta de conhecimento em
fontes abertas de informacdo. Entretanto, o experimento realizado
com software de ECM (Electronic Content Management) revelou
que este tipo de ferramenta é limitada para atender necessidades
de recuperacdo de informacéo;

- caracterizacdo de competitividade de pregBes eletrbnicos por
meio de mineracdo de dados, que teve a finalidade de descobrir
conhecimento Gtil ao controle das compras governamentais. Esta
descoberta de conhecimento teve como base o DW-Compras do
Ministério do Planejamento, Orcamento e Gestdo, que € um
armazém de dados que contem informacdes detalhadas relativas as
compras governamentais. Partindo-se da premissa de que, por
meio da analise de comportamentos, refletida nos dados que
registram o processo licitatério, pode-se produzir conhecimento
atil @ CGU que venha a ser utilizado para a deteccdo de
irregularidades nos processos licitatdrios dos 6rgdos do Governo
Federal brasileiro. Para isso, foram definidos vérios indicadores
para extracdo de informacGes do DW-Compras. Em seguida,
foram aplicadas técnicas de mineragdo nos dados coletados de
forma a sinalizar eventuais conhecimentos para posterior
avaliacéo de relevancia. Esta mineracdo foi realizada por meio da
ferramenta WEKA [27]. Os resultados obtidos permitiram a
identificacdo de indicios de comportamentos irregulares ou
entidades, supostamente, beneficiadas;
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- deteccdo de figurantes em pregdes eletronicos do Sistema
Comprasnet que visou aplicar métodos para identificar
informacOes de interesse na descoberta de irregularidades em
Pregdes Eletrdnicos no Brasil. A pesquisa permitiu identificar
caracteristicas de atuagdo de figurantes no processo de leildes
online, a partir da andlise do comportamento dos langamentos
realizados pelos fornecedores no Pregdo Eletrdnico. Assim, a
pesquisa contribuiu com método para dar mais seguranca e
transparéncia neste tipo de processo;

- método para analise geoespacial e predicdo de irregularidades
em procedimentos médicos no Sistema Unico de Saude (SUS) que
teve a finalidade de estabelecer e descrever processos de analises
aplicaveis as bases de dados abertas do SUS. O estudo buscou
identificar informagdes dispersas entre varias tabelas distintas,
que, quando avaliadas, conjugadas e interpretadas, permitam
revelar evidéncias de indicios de irregularidades de fraudes. Tais
analises se apoiaram em trés pilares, que sustentam o espectro das
informagBes pertinentes as operagbes do SUS: demograficas,
epidemioldgicas e processuais;

- uso da propaganda em redes sociais como instrumento de
Contra-Inteligéncia (CI) aplicada a prevencdo da corrupgao, que
se propds a construir um método de comunicacdo em
convergéncia com as técnicas de propaganda, como segmento da
Cl, e a aplicacéo de uma campanha de comunica¢do em uma rede
social. Foi realizado experimento no Twitter onde foram
publicadas informagdes, de forma planejada, e monitorada a
repercussdo e a propagacdo das mesmas. Como sintese da
pesquisa, foi proposto método para a divulgacdo macica de
mensagens para perfis que podem ser propagadores da mensagem
inicial;

- ferramenta de coleta e interacdo no Twitter, que tem a finalidade
de extrair e publicar informagdes na rede social. A ferramenta foi
desenvolvida para atender o0s seguintes objetivos: coletar
informagbes relevantes a partir de fontes identificadas,
especificamente usuarios do Twitter; armazenar as informagdes
obtidas em uma base de dados consistente que permita acesso aos
dados e interface de buscas para possibilitar a criagdo de
ferramentas de andlise e manipulagdo das informages; fornecer
interface gréfica via web para visualizagdo dos dados contidos na
base, permitindo pesquisas por usudrios; permitir a insercdo de
mensagens no Twitter por meio de um ou mais perfis previamente
definidos; fornecer afericdo de impacto das mensagens inseridas
pela ferramenta em tempo real.

- captura e analise de informacdes da Blogosfera, que consistiu no
desenvolvimento de protétipo de indexacdo de blogs para realizar
a busca, a leitura e 0 armazenamento de postagens consideradas
relevantes. O sistema inicia a captura de postagens em blogs a
partir de uma lista de URLs de blogs fornecida pelo usuério no
momento em que o mecanismo de indexacdo é ativado.
Atualmente é possivel informar até cinco enderegos de blogs, mas
esse nimero pode ser aumentado. Essa lista é a informagdo que o
sistema precisa para ele entender qual é o assunto, ou nicho da
blogosfera, que ele deverd rastrear. Entdo, ele inicia o
armazenamento das postagens encontradas nesses blogs e segue
em frente, continuando o rastreamento partindo para outros blogs
recomendados naqueles fornecidos na lista inicial, e assim por
diante. Dessa forma, é realizada a carga em um banco de dados
com as informagles relevantes e relacionadas entre si, sendo
possivel realizar diversas medicoes e analises;

- uma proposta de arquitetura de coleta e disponibilizacdo de
informagGes publicas sobre compras governamentais, cujo
objetivo geral foi construir uma arquitetura de informagdo que
contemple as funcionalidades de coleta, tratamento e
disponibilizacdo das informagbes sobre contratagbes da
Administracdo Publica Federal, disponiveis por meio do Acesso
Livre ao site Comprasnet. O protétipo desenvolvido possui as
seguintes funcionalidades: download automatico das informacoes
presentes do Comprasnet; estruturagdo, por meio de parsing, das
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informacdes coletadas; armazenamento em banco de dados
relacional; interface para consulta das informagdes armazenadas;

- Cluster de PS3, que consistiu no processo de instalacdo,
configuracéo e desenvolvimento nas estacdes Playstation 3 (PS3).
Foram testadas diversas distribuicBes Linux, sendo considerada a
mias adequada a Yellow Dog Linux. Com um sistema minimo de
desenvolvimento configurado, partiu-se para a criagdo de um
ambiente de desenvolvimento descentralizado, ou seja, que nédo
fosse dependente do sistema de hardware/software dos consoles.
Apb6s a montagem do ambiente, foram executados testes de
benchmark para validar os resultados teéricos e outros testes ja
efetuados por terceiros. Em seguida, foi feito o estudo sobre
alguns algoritmos de data mining que poderiam ser utilizados
sobre a arquitetura dos processadores Cell do PS3. O mais
indicado foi o algoritmo K-Means que se encaixa perfeitamente na
arquitetura de hardware do processador que compde o nucleo do
PS3. Entretanto, a limitagio de memoria do PS3 revelou
dificuldades na descoberta de conhecimentos em grandes volumes
de dados. Como conclusdo, a pesquisa mostrou que as
dificuldades para instalacdo de sistema operacional Linux e
limitagbes de acesso a memdria tornaram invidveis o
prosseguimento nos testes do Cluster de PS3 para processamento
computacional de alto desempenho.

6. CONCLUSAO

O proposito desse trabalho é apresentar uma nova abordagem de
emprego da doutrina de Operagdes de Informacgdo. Essa doutrina
tem origem no dominio militar e foi desenvolvida pelo Exército
dos Estados Unidos da América, desde o conflito do Golfo,
ocorrido em 1991. O arcabouco doutrindrio apresenta outro
ambiente de embates — o informacional, onde a superioridade da
informacéo pode ser decisiva em operages militares.

No ambito das organizagBes, a evolucdo das tecnologias da
informacéo e comunicagdo imp6s uma nova realidade — o espago
virtual. Tanto as organizacBes publicas quanto as privadas
passaram a interagir com essa nova realidade, que se apresenta em
trés dominios — o fisico, o cognitivo e o da informagdo. Portanto,
entender a informacdo como um novo dominio que pode
influenciar pessoas, grupos ou outras organizagfes é o contexto de
aplicacdo da doutrina de operagdes de informacgdo no ambito ndo
militar.

Todavia, o trabalho contextualizou a fraude e a corrup¢do como
fendmenos complexos, ou seja, mostrou que o seu entendimento
passa necessariamente pela assimilacdo de conceitos e principios
da teoria da complexidade. Enfatizou-se que, a medida que os
orgdos de controle aperfeicoam seus mecanismos de prevencao a
fraude e combate a corrupgdo, os fraudadores e corruptos
desenvolvem novas técnicas para praticarem os ilicitos, ou seja,
estabelece um equilibrio dinamico.

Também, foram apresentados os principais resultados do projeto
de pesquisa, que evidenciam o potencial do uso da informagéo
para gerar conhecimento para decisdo, bem como ser empregada
para influenciar pessoas, grupo de pessoas ou organizagdes. Nesse
contexto, os experimentos realizados mostraram que as redes
sociais virtuais apresentam grande potencial de influéncia e de
coleta de informagdes primarias.

Devido ao grande volume de informacdes disponiveis sobre
compras governamentais no Brasil, ha a necessidade de
desenvolver aplicacdes que possam coletar, processar e armazenar
automaticamente as informacOes relevantes. Para obter
conhecimento sobre indicios de irregularidades em compras
governamentais, € preciso utilizar técnicas de mineracéo de dados,
que auxiliam na analise de grandes volumes de informagdes.

50 SISTEMAS, CIBERNETICA E INFORMATICA

Conclui-se, afirmando que o emprego da informagdo passa a ndo
ser mais exclusividade das operagGes militares, podendo ser
apropriada no dominio das organizacbes civis. Enxergar a
realidade das fontes de informacdo como atores que realizam
operacBes de informacdo ofensivas, defensivas e de influéncia
permite interpretar suas mensagens de forma subliminar.

Como perspectivas futuras, ha a necessidade de aprimorar os
protétipos desenvolvidos e aprofundar o entendimento sobre a
aplicagdo de conceitos da doutrina militar de Operacbes de
Informagao no contexto das organizacdes.
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