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RESUMEN

Debido a que la ciberseguridad se enfoca en la proteccién de los
activos de informacion y de la infraestructura computacional, el
objetivo de este articulo es compartir las normas de seguridad que
se deben tomar en cuenta para evitar ser objeto de ataques
cibernéticos y personas malintencionadas que desean obtener
informacion personal confidencial, con el fin de adquirir un
beneficio de forma ilegal, pero enfocado en el &mbito académico.

Aunado a lo anterior, es indispensable que en la educacion formal
universitaria, asi como a la ciudadania en general, se dote del
conocimiento sobre las buenas practicas en el uso de sistemas de
informacion, dispositivos electronicos, redes sociales, aplicando
las técnicas de ciberseguridad, de manera que el sistema
educativo de la Universidad procure brindar los conocimientos
académicos y desarrollar las habilidades necesarias para
enfrentar la vida tomando en cuenta los desafios de la época
debido al auge de la Cuarta Revolucion Industrial.

El resultado de esta investigacion muestra hallazgos con relacion
a las practicas inadecuadas que realizan los estudiantes y
personas asociadas a la Universidad para plantear un programa
de divulgacion y capacitacion, con el fin de proteger la
informacion sensible de los sistemas de informacién y de la
infraestructura informética.

Palabras claves: ciberseguridad, delito informatico, buenas
précticas, seguridad informatica.

1. INTRODUCCION

La Universidad Estatal a Distancia de Costa Rica (UNED),
dentro de su Escuela de Ciencias Exactas y Naturales, ofrece a la
comunidad estudiantil del pais la carrera de Ingenieria
Informatica a nivel de Bachillerato y Licenciatura en distintos
énfasis.

La UNED como parte de su visidn institucional, promueve la
busqueda continua de la excelencia y exigencia académica en sus
areas fundamentales como docencia, investigacion, produccién
de materiales didacticos para alcanzar los niveles educativos
superiores deseados en condiciones de calidad, pertinencia y
equidad, acordes con las demandas de los diversos grupos de la
sociedad costarricense [1].
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Por lo anterior, el programa de Ingenieria Informatica adquirio la
acreditacion en Costa Rica del ente oficial encargado de este
proceso, llamado Sistema Nacional de Acreditacion de la
Educacion Superior (SINAES), el cual garantiza y exige que sus
programas acreditados sean congruentes, pertinentes y actuales,
como lo demanda la sociedad.

A raiz de la acreditacion del programa de Ingenieria Informaética,
la UNED ha realizado programas y Seminarios de Actualizacion
Profesional (SAP), tanto para estudiantes como para graduados
de la carrera de Informatica, esto en una actividad cuyo objetivo
es, actualizar los conocimientos de los profesionales graduados,
segun las necesidades y tendencias en el area de las Tecnologias
de Informacién y Comunicacion (TIC), que se analizan cada dos
afios para definir las tematicas a desarrollar en cada SAP, segin
las necesidades de los estudiantes.

Los programas de actualizacion profesional SAP en el programa
de Ingenieria Informatica en la UNED, se llevan a cabo desde el
afio 2017, ofreciendo seminarios, charlas, cursos y talleres de
actualizacion profesional tecnoldgica, haciendo frente a las
actuales tendencias TIC en temas relacionados con el apogeo de
la Cuarta Revolucidn Industrial, entre ellos: roboética, big data,
ingenieria del software, desarrollo &gil, desarrollo de video
juegos, calidad informaética, inteligencia artificial, internet de las
cosas, ciberseguridad y delitos informaticos.

Segun el SAP (2018), “Con los avances de la ciencia y la
tecnologia se ha potenciado la preservacion de la especie, de esta
manera es como la Carrera Ingenieria Informatica de la UNED,
busca contribuir al desarrollo de la sociedad y del medio
ambiente, a través de la formacién de profesionales criticos,
independientes,  participativos,  creativos, con  espiritu
emprendedor y con un dominio sélido de la Informética” [2].

Cada afio, los temas elegidos para presentar en el SAP,
corresponde a las necesidades que las mismas personas
graduadas del programa responden mediante una encuesta
aplicada meses antes de iniciar el seminario. Es por ello que, el
tema de la Ciberseguridad y delitos informaticos es uno de los
temas con mas proyeccion e interés para los estudiantes y para el
pais, convirtiéndolo en uno de los favoritos y primordiales del
seminario. Por lo tanto, se pretende mostrar los hallazgos con
respecto a la aplicacion de este tema en los estudiantes y en el
pais en general, con el objetivo de crear un programa de
capacitacion y concientizacion que promuevan el buen uso de la
seguridad informatica y asi disminuir la incidencia de los delitos
informaticos en Costa Rica.
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2. OBJETIVOS

Obijetivo general: Promover un programa de capacitacion y
concientizacion en la comunidad estudiantil del programa de
Ingenieria Informatica de la UNED, para aplicar las buenas
précticas tecnolégicas y asumir un rol de apoyo en cuanto a
seguridad informatica se refiere, contribuyendo a minimizar el
impacto de la reincidencia de los delitos informaticos en Costa
Rica.

Los objetivos especificos se citan a continuacion:

1. Describir las estadisticas sobre la reincidencia de los
delitos informaticos mas frecuentes en Costa Rica.

2. Establecer las buenas préacticas seguridad informética
en el &mbito profesional y académico de la UNED.

3. Proponer la capacitacion y divulgacion sobre buenas
précticas en seguridad informatica en la comunidad
estudiantil de la UNED, que permita la concientizacion
sobre el uso seguro y responsable del internet y las
nuevas tecnologias.

3. CONCEPTOS TEORICOS

Para abordar los conceptos tedricos que tratan en este articulo, se
presentan los siguientes:

Ciberseguridad: Para ISACA (Information Systems
Audit and Control Association — Asociacion de
Auditoria 'y Control sobre los Sistemas de
Informacidn), la ciberseguridad es la “Proteccion de
activos de informacion, a través del tratamiento de
amenazas que ponen en riesgo la informacién que es
procesada, almacenada y transportada por los sistemas
de informacién que se encuentran interconectados” [3].

Seguridad de la informacién: Segln la norma de
calidad internacional 1SO 2700, la cual se encarga de
establecer el conjunto de estdndares internacionales
relacionados con la seguridad de la informacion, define
la misma como la siguiente:

“Preservacion de la confidencialidad, integridad y disponibilidad
de la informacion” [4]. Lo anterior, quiere decir que, es
importante implantar medidas preventivas y correctivas para
garantizar la autenticidad, integridad y disponibilidad de la
informacion, de manera que esta no sea alterable, ajena ni
propensa a manipulacion y ataques informaticos.

Para INCIBE, la proteccion de la informacion se expresa en torno

a la proteccion de los tres pilares basicos de la ciberseguridad
anteriormente mencionados, los cuales se definen a continuacion:

“Confidencialidad: implica que la informacién es accesible
Unicamente por el personal autorizado”.

“Integridad: hace referencia a que la informacion sea correcta y
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esté libre de modificaciones y errores”. La informacion puede ser
alterada intencionalmente o ser incorrecta, basando nuestras
decisiones sobre ella.

“Disponibilidad: hace referencia a que la informacion esté
accesible, a las personas o sistemas autorizados, cuando sea
necesario” [5].

Delito informatico: Lazaro Dominguez, indica que un
delito informatico es aquella accién delictiva, bien de
tipo tradicional bien novedosa, que se comete a través
de un nuevo medio -las redes informaticas- o con los
recursos facilitados por aquellas: ordenadores y
herramientas de software [6].

El Consejo de Europa, con motivo sobre un Convenio sobre la
Ciberdelincuencia celebrado en el 2001, estableci6é unas
categorias que desde entonces gozan de una gran aceptacion
dividendo los delitos informaticos en cuatro grupos:

1. Delitos contra la confidencialidad, integridad vy
disponibilidad de los datos y sistemas informaticos.
Acé se pueden citar los actos como: el acceso no
autorizado los sistemas de informacion y redes,
manipulacion de los datos, interferencias en el
funcionamiento de las instalaciones y el empleo de
aparatos y dispositivos que hagan posible lo anterior
mencionado.

2. Delitos que se derivan de la falsificacion, supresion o
borrado de datos, generalmente para la obtencion del
algun  beneficio, por ejemplo:  remuneracion
economica.

3. Delitos relacionados con contenidos, como:
pornografia infantil, difusion de pornografia.

4. Delitos relacionados con la vulneracion de derechos de
autor y propiedad intelectual.

Debido al apogeo del uso y crecimiento del Internet, redes
sociales y el avance en la tecnologia informatica, asi como otros
aspectos culturales, politicos y sociales, hace que de la
clasificacion anterior, surjan otros delitos informaticos derivados
del terrorismo, la corrupcion, prostitucion, estafas, fraudes,
chantajes, abusos sexuales, amenazas, dafios, extorsiones,
cyberbulling, todos ellos haciendo uso de al menos un dispositivo
electronico, que son indispensables comprender y estudiar para
crear mecanismos de concientizacion y divulgacién de buenas
préacticas para hacerle frente a la detencion de esos actos
delictivos.

4. DELITOS INFORMATICOS EN COSTA RICA
Costa Rica no esta ajeno a los ataques cibernéticos y la frecuencia
en que los delitos informéticos ocurren dia a dia, muchos suceden

por el desconocimiento y falta de formacion del pablico general,
sobre el buen uso del internet y dispositivos electrénicos.
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El Organismo de Investigacion Judicial de Costa Rica (OlJ), es
una institucién de caracter publico perteneciente al Gobierno que,
al ser una dependencia de la Corte Suprema de Justicia, actla
como un ente auxiliar de los Tribunales Penales y del Ministerio
Publico, para garantizar la imparcialidad, honestidad y
objetividad de las investigaciones criminales. Es por ello que
dentro de este Organismo se encuentra la Unidad de Analisis
Criminal, que dentro de sus tareas estd ejecutar labores
profesionales con el andlisis y estadistica criminal, asi como
recopilar, evaluar, procesar, analizar y comunicar informacion
general o concreta sobre la actividad criminal, con el fin de
apoyar la planificacién estratégica y operativa de la accién
policial contra el delito, realizar analisis comparativos de casos;
de fendmenos criminales, de grupos de autores, entre otros [7].

Con base en las estadisticas obtenidas de dicha Unidad de
Andlisis Criminal, se muestra en la figura 1, los delitos
informaticos mas frecuentes en Costa Rica, durante el | semestre
del 2019:

ESTAFA INFORMATICA.
OTROO INDETERMINADO
SUPLANTACION DE DENTIOAD |
DIFUSION DE INFORMACION FALSA
SEDUCCION O ENCUENTRO CON MENORES POR MEDIOS ELECTRONICOS

FACILITACION DE DELITO INFORMATICO

SUPLANTACION DE PAGINAS ELECTRONICAS

ESPIONAE INFORMATICO. ™
SABOTAJE INFORMATICO. ™
INSTALACION O PROPAGACION DE PROGRAMAS INFORMATICOS...
DANO INFORMATICO {3
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Figura 1. Incidencia de delitos informaticos por delito en Costa
Rica, | semestre 2019.

Fuente: Unidad de Andlisis Criminal, Organismo de
Investigacion Judicial de Costa Rica, 2019.

Segun el grafico anterior, se deduce que, de los 1402 delitos
informéticos ingresados a la Oficina de Recepcion de Denuncias
del OlJ, un total de 467 se trata de estafa informatica, 406 otro o
indeterminado y 327 suplantacion de identidad.

Se desprende entones que la estafa informética, es catalogada
como aquella accion que, tiene relacion con la obtencidn,
alteracion o borrado de la informacion, o bien, interferencia de
un tercero (ilegitima) en el acceso a un sistema informatico con
el fin de obtener un beneficio propio generalmente monetario en
perjuicio del tercero y de esta forma da origen al delito como tal.
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Asi mismo, se aprecia en la estadistica del grafico anterior que,
otro de los delitos mas frecuentes es la suplantacion de identidad
y esto tiene relacion también con la creacidn de perfiles falsos en
redes sociales y paginas WEB falsas que, hacen creer al publico
en general, que es el perfil o sitio de internet original y verdadero
y es aca donde se origina la estafa y conlleva a un surgimiento de
otros delitos informaticos reincidentes, entre ellos: acoso,
extorsién, manipulacion de la informacion, vulnerabilidad de la
informacion personal, trata de personas y estafas informaticas.

De acuerdo a las zonas del pais donde hay mayor incidencia de
los delitos informaticos, se resume en el siguiente grafico de la
figura nimero 2 a continuacion:

Figura 2. Incidencia de delitos informaticos por provincia en
Costa Rica, | semestre 2019.

Fuente: Unidad de Andlisis Criminal, Organismo de
Investigacion Judicial de Costa Rica, 2019.

Segun la figura 2 anterior, la provincia de Costa Rica de mayor
prevalencia es San José con 524 denuncias, seguido de Alajuela
con 264 y Puntarenas 166, esto evidencia que en la zona capital
donde se concentra la mayor parte de la pablacion, asi como se
encuentran las mayores universidades y el entorno laboral, es
donde se cometen mas delitos informaticos.

De acuerdo a la informacion proporcionada por la Unidad de
Anélisis Criminal del OlJ de Costa Rica, para el afio 2019 se
concluye que, el delito de mayor incidencia fue la estafa
informatica para una cantidad de 467 delitos, donde la provincia
del pais méas afectada fue San José y el mes de mayor incidencia
al delito mencionado fue en julio.

ISSN: 1690-8627



En la figura 3 siguiente, se aprecia lo indicado anteriormente
sobre la provincia de Costa Rica donde hay mas concurrencia de
delitos informéticos.

¢ Delito de mayor incidencia
— Estafa Informatica.

e

L
—
P

-

¢ Mes de mayor e Provincia mas afectada
incidencia al delito San Jose.
Julio

Cantidad de delitos

Figura 3. Estadisticas sobre la incidencia de delitos informaticos
en Costa Rica, afio 2019.

Fuente: Unidad de Analisis Criminal, Organismo de
Investigacion Judicial de Costa Rica, 2019.

Aun asi, teniendo en cuenta los hallazgos mostrados, es
importante indicar que, en Costa Rica, existe un codigo penal
mediante una ley (Ley 9048) que hace frente a la respuesta en
caso de incurrir algin delito informatico de los indicados
anteriormente, estableciendo una pena de prision para todo aquel
que lo cometa [8].

En la siguiente figura nimero 4, se muestra las principales penas
de acuerdo a los delitos informéaticos més reincidentes, entre ellos
la estafa informética y la suplantacion de identidad, las cuales
deben aplicarse en caso de cometerse.

- N [ N

Art. 217 bis. Estafa Art. 230 Suplantacién de
Informatica identidad

o= G ~ Y (3-6 afos: quien suplante la\)
3- 6 anos: t(?do aquel que identidad de wuna persona en
manipule o influya en el cualquier red social, sitio de
ingreso, en el l!n(ernlzt,v mzdio 3 felectrér;’ico Lo

. ecnolégico de informacién. La
procesamiento o en el misma pena se le impondra a quien,
resultado de los datos de un

utilizando una identidad falsa o
sistema automatizado de inexistente, cause perjuicio a un
informacién.
.

tercero.

A \ A

a N e N
10 afios: contra sistemas
de informacién publicos,
sistemas de informacién
bancarios y de entidades
financieras.

R ¥ - W

4-8 afios si es a una persona
menor de edad.
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/ Art. 167 y 167 bis. )
Corrupcién y Seduccién o
encuentros con menores
por medios electrénicos
(Cédigo Penal)

a2 )

1-4 afios.

La pena serd de cuatro a diez
afos de prisién, si el actor,
utilizando las redes sociales o
cualquier otro medio
informatico o telemético, u otro
medio de comunicacién, busca
encuentros de caracter sexual
para si, para otro o para grupos,
con una persona menor de edad
o incapaz; utiliza a estas
personas para promover la
corrupcion o las obliga a realizar
actos sexuales perversos,
prematuros o excesivos, aunque
la victima consienta participar
en ellos o verlos ejecutar.

\ y
\ 4

Figura 4. Ley 9048 sobre la pena de los delitos informéticos en
Costa Rica.

Fuente: Reforma de la Seccion VIII, Delitos Informéticos y
Conexos, del Titulo VII del Cédigo Penal, N.° 9048, Costa Rica.

5. RELACION DE LAS ESTADISTICAS DE DELITOS
INFORMATICOS CON EL ENTORNO ESTUDIANTIL

Segun las estadisticas mostradas anteriormente, se aprecio que en
todo el territorio nacional se presentan denuncias relacionadas
con delitos informaticos, por lo tanto, es necesario hacerle frente
para tratar de minimizar esos datos, ya que la mayoria de los
delitos ocurren por falta de conocimiento y de formacion sobre
ciberseguridad, tanto para la poblacion con estudios tecnoldgicos
como para el publico en general.

Al ser la UNED, una Universidad de educacion a distancia con
una trayectoria de euatro décadas y al ofrecer el programa de
Ingenieria Informatica en todo el territorio nacional debido a esta
facilidad y al uso de plataformas virtuales en educacion, permite
comprometerse en que el estudiante asuma un proceso de
aprendizaje que le permite concluir sus estudios con mayor
accesibilidad y facilidad, conservando siempre los indicadores y
estandares de calidad académica que su acreditacion requiere.

Es por lo anterior que, la carrera de Ingenieria en Informatica al
tener acceso a todos los estudiantes del pais, debe realizar,
capacitar, promover y divulgar un programa de actualizacién
profesional y formacion sobre la ciberseguridad y atencion a los
delitos informéticos a nivel nacional, considerando que es un
tema que los mismos profesionales graduados han solicitado
capacitarse y tomando en cuenta los datos mostrados en las
estadisticas anteriores, donde al estar viviendo en una era
digitalizada, la incidencia de delitos informaticos en el pais es
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vital y se debe hacer frente a esto desde la educacién y a todos
aquellos futuros profesionales que estan actualmente cursando
una carrera de educacién tecnoldgica. De manera que contando
con la adecuada formacion y acatando las buenas practicas en
ciberseguridad se logre disminuir la frecuencia de delitos
informaticos en Costa Rica.

6. BUENAS PRACTICAS DE CIBERSEGURIDAD EN
EL AMBITO ESTUDIANTIL Y EMPRESARIAL

Como parte de las buenas practicas que todo profesional técnico
y personal no técnico deberia acatar y tener presente, tanto a nivel

personal

como empresarial, destacan a continuacion los

siguientes [9]:

1.

10.

11.

28

Aprender a identificar aquellas amenazas tecnoldgicas
que pueden ser intencionadas por terceros o
accidentales, como: vandalismo, espionaje, robo de
informacion confidencial y técnicas de ingenieria
social.

Proteger los activos de toda organizacion, mas que todo
los dispositivos tecnoldgicos, asi como definir
responsabilidades de proteccion sobre los mismos.
Aprender la importancia de clasificar la informacion
que permita aplicar las medidas de seguridad
oportunas, para ello considerar siempre los tres pilares
de la seguridad informética: confidencialidad,
integridad y disponibilidad.

Realizar mecanismos de respaldos constantes y
seguros de la informacion y de sus sistemas
computacionales, con su debidos permisos y
encriptacion necesaria, de manera que solo este
accesible por el personal permitido.

Realizar copias de seguridad para evitar la pérdida de
datos, hasta la monitorizacion y el registro de las
incidencias.

Asegurarse siempre el correcto funcionamiento de los
equipos electrénicos, desde el tratamiento de la
informacion, instalacion y puesta en marcha, acatando
la actualizacion de los mismos y proteccion ante
software malicioso.

Documentar todas las tareas técnicas que todo personal
realiza en una organizacion y asi estar preparados ante
cualquier incidente.

Garantizar que todo software o sistema que se utilice y
se instale, se realice de acuerdo a los protocolos y guias
de seguridad necesarias.

Aplicar actualizaciones constantes de todo equipo
computacional y dispositivo electronico, de manera
que siempre cuente con el Gltimo software actualizado
para hacer frente a las vulnerabilidades y ataques
informaticos que puedan presentarse.

Verificar que todos los equipos cuenten con un
antivirus apropiado y original, y que se realicen
correctamente los analisis periddicos de los equipos,
para evitar infecciones.

Contar con un sistema de monitoreo constante de los
sistemas de informacion y equipos informaticos, con el
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12.

13.

14.

15.

16.

fin de hacerle frente a pérdidas de servicio, fallas o
incluso accesos no autorizados a los mismos.

Contar siempre con un plan de recuperacion de la
informacion ante desastres, que permita la restauracion
de los datos, el hardware y software critico de una
organizacion ante un desastre.

Uso de contrasefias seguras y adecuadas, para acceder
tanto a los dispositivos personales, estudiantiles y
organizacionales, asi como tener una politica segura en
la creacion, mantenimiento y cambio de contrasefias,
con el fin de mantener la seguridad y privacidad de la
informacion.

Descargar actualizaciones para nuestros dispositivos
solamente desde su tienda o sitio oficial.

Atencion a los correos electronicos “no deseados”,
eliminar aquellos que parezcan sospechosos 0 no
conocidos, ya que se puede ser victima de una
suplantacion de identidad.

Capacitarse en materia de ciberseguridad, ataques
informaticos y gestion de incidentes, con el fin de tener
la capacidad de hacerle frente a los ataques y delitos
informéaticos mediante los protocolos, herramientas y
mecanismos de seguridad apropiados. Lo anterior,
tanto para estudiantes como profesionales en el area,
debido a que la tecnologia cambia dia a dia y la
actualizacion constante es esencial.

CONCLUSIONES Y RECOMENDACIONES

Con respecto a los hallazgos, interpretacion de contenidos y
buenas practicas presentadas en este articulo, se obtienen las
siguientes conclusiones y recomendaciones:
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Asumir un rol de apoyo y aprendizaje en seguridad
informatica para el sector académico del programa de
Ingenieria Informética de la UNED, con el fin de que
contribuya en el desarrollo de actividades académicas
y précticas relacionadas con el tema de Ciberseguridad,
de manera que este personal también asuma un
compromiso de capacitacion que ayude a inculcarlo a
los estudiantes.

Continuar aplicando el tema de ciberseguridad y
seguridad informatica en el seminario de actualizacion
profesional (SAP) que ofrece la UNED a los
profesionales graduados del programa de Ingenieria
Informética.

Hacer del conocimiento de la Escuela de Ciencias
Exactas y Naturales, los expuesto en este articulo, con
el fin de que puedan implementar mejoras en la
formacion de los estudiantes con respecto al tema
tratado.

Crear un programa de formacion, capacitacion y
divulgacion sobre el tema de ciberseguridad, seguridad
informéatica y delitos informéticos a toda la poblacion
estudiantil a nivel nacional, mediante cursos y talleres
que permita aprovechar la metodologia de ensefianza a
distancia, haciendo frente a las tendencias actuales de
TIC y a la cuarta revolucion industrial, de manera que
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permita aplicar las buenas practicas citadas y
minimizar el impacto de la incidencia de delitos
informéticos en Costa Rica, creando conciencia sobre
ello.

5. Como parte del entorno cultural y de bien social que
caracteriza a la UNED, se recomienda crear un
programa de formacion y divulgacion sobre buenas
précticas informéticas al publico general del pais, tanto
en escuelas, colegios y otras universidades, de manera
que el personal no técnico también se forme y aprenda
sobre la materia.
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