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RESUMEN 

 

El artículo recoge la perspectiva y estado actual de la industria 4.0; 

el cual se inserta en el ecosistema de innovación e investigación 

como una temática de frontera del conocimiento para la 

incorporación de las nuevas tecnologías de la información y la 

comunicación, en especifico las temáticas derivadas del internet de 

las cosas y los sistemas ciber-físicos en los procesos industriales, 

tal como lo plantea [1]. 

 

El artículo permite dar respuesta a las siguientes preguntas: ¿Qué se 

entiende por la industria 4.0, desde su conceptualización, desarrollo 

e implementación?; otras cuestiones que se abordan son: ¿Cuál es 

el ambiente de la industria 4.0 y cuales son las razones y 

motivaciones para su implementación?, ¿Cuáles son las teorías 

básicas acerca de la industria 4.0 y exactamente en qué consisten 

como marco conceptual para su implementación? Y finalmente 

¿Cuáles son las diferencias entre las regiones estudiadas en 

términos de la demanda, fomento e implementación de la industria 

4.0?. 

 

PALABRAS CLAVES: INDUSTRIA 4.0, SISTEMAS, 
INDUSTRIA, INTERNET DE LAS COSAS, 
DIGITALIZACIÓN. 

 

1. INTRODUCCION 

 

El presente artículo recoge los desarrollos conceptuales y del estado 

del arte sobre la industria 4.0, para ellos se hace uso de 

metodologías de análisis de corte descriptivo [2] con el fin de 

caracterizar, identificar y describir los entornos de la Industria 4.0, 

las teorías básicas de la Industria 4.0 y los requerimientos y 

diferencias de la Industria 4.0 en diferentes regiones en el mundo; 

dicho análisis de corte descriptivo viene acompañado de una 

revisión exhaustiva de la literatura reciente con el ánimo de 

determinar el estado del arte de la temática en el contexto de la 

investigación; dicha revisión se realizó en bases de datos 

especializadas de las plataformas Science Direct y Web of 

Knowladge, como fuentes secundarias de búsqueda e indagación, 

en un horizonte de tiempo comprendido entre 2010-2016 y 

tomando como estrategia de búsqueda los desarrollos, 

conceptualizaciones y aplicaciones en la temática de la industria 

4.0 y referenciando categorías como: industria 4.0, internet de las 

cosas, sistemas ciber-fisicos, entre otras que aparecen en el proceso 

de indagación y búsqueda.  

 

En la segunda sección se muestran los antecedentes teóricos más 

relevantes, en la tercera sección se muestra la revisión de la 

literatura sobre el tema y en la cuarta sección se hace una discusión 

sobre los hallazgos preliminares y conclusiones alcanzadas. 

 

 

 

2. ANTECEDENTES CONCEPTUALES Y DE CONTEXTO 

 

La cuarta revolución industrial o lo que se ha dado en llamar la 

Industria 4.0, viene precedida por un cambio no solo tecnológico, 

sino también en los modelos de desarrollo económico de los países, 

principalmente, en el caso de las economías emergentes, cuya 

participación en el mercado, en contraste con las economías 

tradicionales, ha crecido en el período comprendido entre 1991 a 

2011 frente a una disminución en los modelos económicos 

tradicionales para el mismo período del -21%. En el caso de Asia 

por ejemplo, este continente logró cuadruplicar su participación, 

logrando una participación del 31% en el circuito económico 

mundial. De esta forma se pasó de una participación cuantificada 

de 3.45 billones de dólares a 6.58 billones de dólares, con 

inversiones en el desarrollo industrial, la diferenciación de 

productos y el logro de ventajas competitivas, tal como lo plantea 

[3]. 

 

Pero estos cambios en el panorama industrial y económico vienen 

matizados por fenómenos que según [4] obedecen a una alta 

complejidad en la producción, dado que “No es posible describir 

todos los productos y procesos de una manera exacta”, en tanto esta 

se manifiesta como menos predecible, altamente flexible y sensible 

a pequeñas externalidades.  

 

En esta perspectiva, surge entonces la pregunta: ¿Porqué es 

importante investigar sobre la industria 4.0?, un estudio realizado 

todos los tópicos importantes para 2015 como parte de la transición 

de los procesos pasaba por la industria 4.0. El 31 % de las 

industrias ven la importancia de la digitalización como un tópico 

importante de la industria 4.0 y en su futuro inmediato; de igual 

forma, en una economía como la Alemana, la industria 4.0, 

refiriendo todos los productos y servicios que necesitan tecnología 

y comunicación para 2020, tienen un potencial de mercado de 10.9 

millones de Euros, con un valor agregado anual de 1.7 %, según lo 

plantea [6], en referencia a lo planteado en el interrogante inicial. 

Según [1] el término industria 4.0 fue creado por el gobierno 

Alemán en la segunda década del siglo 21 y forma parte del 

proyecto denominado: El futuro de la “Industria 4.0”. Este 

concepto hace parte de la denominada cuarta revolución industrial, 

en la cual el mundo físico-real y el mundo virtual se unen en un 

sistema llamado Cyber Physical-System (CPS), lo cual es posible a 

través de lo que se ha denominado el Internet of Things (IoT). 

 

Así mismo, [1] define el Internet of Things (IoT), como un nuevo 

concepto complementario de la evolución de las comunicaciones y 

la informática, aplicadas a los objetos, lo cual permite una mejor 

interacción entre ellos. Se refiere a una red de cosas diariamente 

interconectadas a través de Internet. Y [7] definen los  Cyber 

Physical-System (CPS) como la integración de la computación, las 

Facultad de Ingeniería  

por Bundesvereinigung Logistik, referenciado por [5], mostró que 
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redes y los procesos físicos, con computación embebida y 

monitoreo en redes para el control de los procesos físicos; con 

ciclos de retroalimentación donde los procesos físicos afectan los 

computacionales y viceversa. CPS integra los sistemas embebidos 

en dispositivos que permiten la interacción con las dinámicas de los 

procesos físicos, proveyendo abstracciones, modelos, diseños y 

técnicas de análisis para su integración. 

 

Ahora bien, [8], enmarcado en lo anterior, plantean las 

características de la producción industrial futura, en términos de: 

una mayor individualización del producto (con una producción 

masiva altamente flexible), mayor y mejor integración de clientes y 

proveedores en procesos de negocios con productos y servicios de 

alta calidad resultado de productos híbridos, la optimización para la 

estandarización y las arquitecturas de referencia en el control de 

sistemas complejos, la infraestructura de internet y su cobertura en 

términos de seguridad para la industria, la organización y diseño de 

entrenamientos de nuevos puestos de trabajo y el desarrollo de 

aplicaciones que cumplan las condiciones de estudios legales, las 

eficiencias de los recursos, la integración vertical bajo valor 

añadido a la redes, la generalización digital de la cadena de 

suministros y una integración vertical con los sistemas de 

producción conectados. 

 

3. REVISIÓN DE LA LITERATURA 

 

Como se mencionó en la introducción se ha realizado una revisión 

exhaustiva de la literatura reciente con el ánimo de determinar el 

estado del arte de la temática en el contexto de la investigación; 

dicha revisión se realizó en bases de datos especializadas de las 

plataformas Science Direct y Web of Knowladge, como fuentes 

secundarias de búsqueda e indagación, en un horizonte de tiempo 

comprendido entre 2010-2016 y tomando como estrategia de 

búsqueda los desarrollos, conceptualizaciones y aplicaciones en la 

temática de la industria 4.0 y referenciando categorías como: 

industria 4.0, internet de las cosas, sistemas ciber-fisicos, entre 

otras que aparecen en el proceso de indagación y búsqueda.  

 

En este sentido se encontró lo siguiente: 

 

[9], Habla de las tres primeras revoluciones industriales en 

términos de: La primera revolución industrial alrededor de 1750 

con la máquina de vapor y los motores de combustión. La segunda 

revolución industrial caracterizada por la división del trabajo y la 

producción en serie con ayuda de la energía eléctrica (Taylor, Ford) 

y la tercera revolución industrial a inicios de los 60´s con el 

desarrollo de la electrónica y las TIC´S. En esta perspectiva [9] y 

[10], plantean la importancia de la industria en la economía en 

términos de: productividad, innovación y exportación, adicional a 

lo propuesto por [9]  y [11] sobre los cambios en los factores de 

producción (energía, materiales, conocimiento y capital); en esta 

misma perspectiva [9] y [12] abordan el problema de la 

complejidad en la producción. Según estos, por ejemplo, BMW 

ofrece 1020, 100.000.000.000.000.000.000 o 100 quintillones de 

maneras teóricamente posibles de configuraciones o combinaciones 

de nuevos carros. La complejidad definida a través del número de 

elementos de un sistema y sus interrelaciones. No es posible 

describir todos los productos y procesos exactamente. Dado que 

desde 1850 se asiste a una relación exponencial entre la variedad de 

los productos y el volumen de productos por variedad. Analizan 

factores como: la eficiencia, la diversidad, la demanda y la 

capacidad de entregas, el incremento de la disponibilidad, la 

elasticidad del precio y la variabilidad en la producción. Y 

finalmente, [13] habla de la fase de transición a la cuarta revolución 

industrial con desarrollos en las redes de comunicaciones, la 

optimización de sistemas y bases de datos, el incremento de la 

productividad, la reducción de costos y la digitalización, el control 

descentralizado, el uso del internet de las cosas y los servicios. 

 

Tabla 1. Principales aportes a la discusión sobre los antecedentes a 

la  industria 4.0 desde su conceptualización 

Autor Aporte 

[9]  Habla de las tres primeras revoluciones industriales en 

términos de: La primera revolución industrial alrededor 

de 1750 con la máquina de vapor y los motores de 

combustión. La segunda revolución industrial 

caracterizada por la división del trabajo y la producción 

en serie con ayuda de la energía eléctrica (Taylor, Ford). 

La tercera revolución industrial a inicios de los 60´s con 

el desarrollo de la electrónica y las TIC´S. 

[9] y 

[10]  

Plantean la importancia de la industria en la economía en 

términos de: productividad, innovación y exportación. 

[9]  y 

[11]  

Discuten sobre los cambios en los factores de producción 

(energía, materiales, conocimiento y capital). 

[9] y 

[12]  

Aborda el problema de la complejidad en la producción.  

Por ejemplo BMW ofrece 1020, 

100.000.000.000.000.000.000 o 100 quintillones de 

maneras teóricamente posibles de configuraciones o 

combinaciones de nuevos carros. La complejidad definida 

a través del número de elementos de un sistema y sus 

interrelaciones. No es posible describir todos los 

productos y procesos exactamente. Desde 1850 se asiste a 

una relación exponencial entre la variedad de los 

productos y el volumen de productos por variedad. 

Analizan factores como: la eficiencia, la diversidad, la 

demanda y la capacidad de entregas, el incremento de la 

disponibilidad, la elasticidad del precio y la variabilidad. 

[13]  Habla de la fase de transición a la cuarta revolución 

industrial con desarrollos en las redes de comunicaciones, 

la optimización de sistemas y bases de datos, el 

incremento de la productividad, la reducción de costos y 

la digitalización, el control descentralizado, el uso del 

internet de las cosas y los servicios.  

 

Por otro lado, [14] Plantean la discusión sobre tres principales 

grupos referidos a los estudios sobre la industria 4.0: la 

individualización de la producción (personalización masiva, 

modularización, sistemas de manufactura flexible y reconfigurable, 

el control distribuido, la optimización en sí misma, la manufactura 

rápida y la computación en la nube); las redes colaborativas y la 

integración horizontal (manufactura distribuida, flexibilidad en la 

cadena de suministro, visibilidad de la cadena de suministro, 

internet de las cosas y servicios) y la integración digital 

(virtualización de la cadena de procesos, trazabilidad de datos 

individualizados, sistemas operativos en tiempo real, simulación y 

modelamiento de productos y procesos, planeamiento simultaneo 

de productos y procesos productivos); mientras [15] hablan sobre 

los conductores de la industria 4.0 en términos del desarrollo 

industrial: el uso de los sistemas productivos embebidos 

inteligentes, los servicios móviles y la computación ubicua; el uso 

de internet como una Web de negocios y el uso de la semántica 
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Web y los métodos de la Web 2.0. A partir de los estudios 

adelantados por [16] quienes discuten sobre las leyes de Moore y 

Metcalfe, la primera basada en la observación empírica sobre la 

densidad de los componentes y los cambios en los circuitos 

integrados en los últimos 40 años y su impacto en la industria 4.0. 

Y la segunda la cual dice que los beneficios de sistemas de 

comunicación crecen exponencialmente con el crecimiento de sus 

participantes. Y finalmente, [17] quienes hablan sobre los avances 

en la implementación y la omisión de los riesgos en la industria 4.0, 

cambios en términos de seguridad en TI [18], altos costos de 

inversión [19] y [20], preservación de secretos de la compañía [21], 

esperas en las soluciones técnicas, quiebres en las estructuras 

estables y en los procesos, administración de la complejidad, la 

unificación semántica en la comunicación entre maquinas; los 

estándares [22] , las inseguridades legales [23] y las habilidades 

inadecuadas de los empleados[24]. 

 

Tabla 2. Principales aportes a la discusión sobre los antecedentes a 

la  industria 4.0 desde su fundamentación 

Autor Aporte 

[14] Plantean la discusión sobre tres principales grupos 

referidos a los estudios sobre la industria 4.0: la 

individualización de la producción (personalización 

masiva, modularización, sistemas de manufactura flexible 

y reconfigurable, el control distribuido, la optimización en 

sí misma, la manufactura rápida y la computación en la 

nube); las redes colaborativas y la integración horizontal 

(manufactura distribuida, flexibilidad en la cadena de 

suministro, visibilidad de la cadena de suministro, internet 

de las cosas y servicios) y la integración digital 

(virtualización de la cadena de procesos, trazabilidad de 

datos individualizados, sistemas operativos en tiempo 

real, simulación y modelamiento de productos y procesos, 

planeamiento simultaneo de productos y procesos 

productivos). 

[15]  Hablan sobre los conductores de la industria 4.0 en 

términos del desarrollo industrial: el uso de los sistemas 

productivos embebidos inteligentes, los servicios móviles 

y la computación ubicua; el uso de internet como una 

Web de negocios y el uso de la semántica Web y los 

métodos de la Web 2.0. 

[16]  Discuten sobre las leyes de Moore y Metcalfe. Ley de 

Moore basada en la observación empírica sobre la 

densidad de los componentes y los cambios en los 

circuitos integrados en los últimos 40 años y su impacto 

en la industria 4.0. La ley de Metcalfe la cual dice que los 

beneficios de sistemas de comunicación crecen 

exponencialmente con el crecimiento de sus participantes.  

[17]  Hablan sobre los avances en la implementación y la 

omisión de los riesgos en la industria 4.0, cambios en 

términos de seguridad en TI [18], altos costos de 

inversión [19]y [20], preservación de secretos de la 

compañía [21], esperas en las soluciones técnicas, 

quiebres en las estructuras estables y en los procesos, 

administración de la complejidad, la unificación 

semántica en la comunicación entre maquinas; los 

estándares [22] , las inseguridades legales [23] y las 

habilidades inadecuadas de los empleados [24]. 

 

También se encuentran los trabajos de [25] y [26] quienes plantean 

los desarrollos de la industria 4.0 a partir de los avances en la 

Manufactura Integrada por Computador; los trabajos de [27], [28] y 

[29] quienes hablan sobre los desarrollos en términos de los 

sistemas Lean; los trabajos de [30] quienes discuten sobre los 

desarrollo en términos tecnológicos: Internet de las cosas [31] y 

[32], Auto-ID Sistemas de identificación automático [33], RFDI 

[34] y [35], Sistemas embebidos [36], redes inalámbricas ([37], 

[38] y [39]. Así como el desarrollo de la comunicación industrial 

[40], [41]  y las técnicas de control como Ethernet, OPC UA [42] y 

Soft-PLC [43], [44]; los trabajos de [45] quienes hablan sobre los 

contenidos de la industria 4.0 en la producción: los productos 

inteligentes [46], la maquina inteligente –planeación, ensamblaje,  

lanzamiento, operación y reconfiguración [47]  y los operadores 

asistentes ([45]. También están los trabajos de [48], quienes 

plantean la automatización de la producción definida como la 

tecnología referida a la aplicación de sistemas basados en 

computación, mecánicos y electrónicos para la operación y el 

control de la producción [49], [50], [51], [52], [53] y [54] y los 

sistemas ciber-fisicos [55], [56], [7], [57], [58], [59] y  [60]; los 

trabajos de [61] quienes hablan de la integración horizontal y 

vertical y su integración con la cadena de valor. Así como los 

trabajos de [62] quienes plantean la seguridad en la industria 4.0 y 

los trabajos de [63] quienes hablan de la interacción hombre-

máquina [64]. 

 

Tabla 3. Principales aportes a la discusión sobre los antecedentes a 

la  industria 4.0 desde sus desarrollos 

Autor Aporte 

[25], 

[26]  

Plantean los desarrollos de la industria 4.0 a partir de los 

avances en la Manufactura Integrada por Computador. 

[27], 

[28] , 

[29]  

Hablan sobre los desarrollos en términos de los sistemas 

Lean. 

[30]  Discuten sobre los desarrollo en términos tecnológicos: 

Internet de las cosas [31] y [32], Auto-ID Sistemas de 

identificación automático [33], RFDI [34] y [35], 

Sistemas embebidos [36], redes inalámbricas ([37], [38] 

y [39]. Así como el desarrollo de la comunicación 

industrial [40], [41]  y las técnicas de control como 

Ethernet, OPC UA [42] y Soft-PLC [43], [44]. 

[45] Hablan sobre los contenidos de la industria 4.0 en la 

producción: los productos inteligentes [46], la maquina 

inteligente –planeación, ensamblaje, lanzamiento, 

operación y reconfiguración [47]  y los operadores 

asistentes ([45].  

[48] Plantean la automatización de la producción definida 

como la tecnología referida a la aplicación de sistemas 

basados en computación, mecánicos y electrónicos para 

la operación y el control de la producción [49], [50], 

[51], [52], [53] y [54] y los sistemas ciber-fisicos [55], 

[56], [7], [57], [58], [59] y  [60]. 

[61]  Hablan de la integración horizontal y vertical y su 

integración con la cadena de valor. 

[62]  Plantean la seguridad en la industria 4.0 

[63]  Hablan de la interacción hombre-máquina [64]. 

 

8                              SISTEMAS, CIBERNÉTICA E INFORMÁTICA              VOLUMEN 14 - NÚMERO 2 - AÑO 2017                            ISSN: 1690-8627



4. DISCUSIÓN Y CONCLUSIONES 

 

La Industry 4.0 como tal, es un concepto de una gran complejidad, 

el cual no es muy conocido en el contexto de las Pequeñas y 

Medianas Empresas; en este sentido, solo algunos tópicos 

relacionados con el Internet de las Cosas o los Sistemas de 

Manufactura CIM o CAD han sido reconocidos por expertos en el 

medio; lo cual no depende ni del tamaño de la compañía, ni del 

rango de operación, ni del tipo de producción. Se visualiza en el 

contexto que solo se tiene un conocimiento del tema a nivel de los 

mandos medios y directivos en departamentos administrativos y de 

Investigación y desarrollo que interáctuan con las nuevas 

tecnologías. 

Si bien, la revisión de la literatura ha dado cuenta de múltiples 

desarrollos en la temática referida sobre la Industria 4.0 y su aporte 

para el desarrollo de la economía y para la industria en general; se 

videncia ua carencia en términos de propuestas métodologicas que 

aporten a la generación de estretagias de implementación de la 

Industria 4.0 en el contexto local, regional y nacional; reconociendo 

aportes como los de (Bildstein & Seidelmann, 2014) en términos de 

algunas recomendaciones o pasos para la implementación de la 

Industria 4.0. 

Ahora bien, se reconoce como entre los obstáculos para la 

implementación de la Industria 4.0, se evidencian: la falta de 

conectividad de banda ancha, la formación del personal altamente 

cualificado, la cultura del cambio y el retorno de la inversión 

(ROI). Asi mismo, dada la legislación actual, los riesgos de 

inversión son altos a nivel tecnológico, el nivel de cualificación del 

personal y la cultura organizacional limitan la incorporación de la 

Industria 4.0 en los contextos empresariales. 

En este sentido, se requiere un programa Marco de Industria 4.0 en 

el país y la region que promueva la incorporación de la tecnología 

en procura de ventajas competitivas, de desarrollo e innovación, 

desde las Pymes hacia la gran industria, como un programa que 

inicie con la formación y la fundamentación, el estudio de 

pequeños ejercicios pilotos y la generación de estrategias macro 

que posibiliten el acceso al circuito internacionald el desarrollo 

industrial del país. 

5. TRABAJOS FUTUROS 

Dentro de los futuros trabajos se tienen los siguientes: 

 

 Implementación de tecnologías como SyncBox App, un 

grupo de soluciones enfocadas en diferentes áreas 

organizacionales, funciona como un analítica de datos 

complejos y procesos para ayudar en la toma de 

decisiones en tiempo real. 

 

 Desarrollo de metodologías y modelos de analítica de 

datos en el marco de la implementación de soluciones 

desde la Industria 4.0 para empresas de producción, 

logística y servicios, con Big Data, Internet de las cosas, 

Computación en la nube, etc. 

 

 Escalando desarrollos propios en las áreas de producción 

y logística como: MOCAFI-WEB. 

 

 Metodología para trazabilidad de análisis e inteligencia 

de procesos orientados al desarrollo de sistemas de 

información. 

 

 Optimización del diseño de componentes de manufactura 

en ambientes distribuidos. 

 

 Implementar un sistema inteligente para la toma de 

decisiones soportado en un ambiente tipo workflow y en 

sistemas expertos que permitan optimizar la toma de 

decisiones a nivel de producción en la compañía. 

 

 VPMP (Virtual Plant Monitoring Portal) 
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